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INTRODUCCION

Los presentes criterios sirven de referencia para calificar los Activos de Informacion,
conforme a su Confidencialidad, Integridad y Disponibilidad, que se requiera asegurar en
éstos, lo cual permitira desarrollar medidas de proteccién acordes con la valoracion; para
ello se consideran aspectos como: el tipo de informacioén, el marco legal y normativo que
le aplique y las afectaciones econdmicas y operativas que se presentarian si llega a
sufrir algun dafio.

Considerando lo anterior y conforme a las atribuciones establecidas en el Manual de
Integracion y Funcionamiento del Comité del Sistema de Seguridad de la Informacion,
apartado VI, numeral 6.3.1, inciso a), asi como en cumplimiento a lo dispuesto por el
Articulo 4 de los Lineamientos para el Fortalecimiento de la Seguridad de la Informacion
en los Procesos y Servicios Institucionales, en atencidén a los aspectos transversales en
materia de Seguridad de la Informacion, los miembros del Comité del Sistema de
Seguridad de la Informacion han tenido a bien emitir los siguientes:
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CRITERIOS PARA LA CALIFICACION DE ACTIVOS DE INFORMACION

1. Criterios Generales.

1.1. Objetivo.-

Establecer los criterios que deben seguir las Unidades y Areas Administrativas para
calificar a los Activos de Informacién que formen parte del Listado de Activos de
Informacién.

1.2. Ambito de Aplicacién.-

Los presentes Criterios son de observancia general para las Unidades y Areas
Administrativas del Instituto, asi como por las servidoras y los servidores publicos
adscritos a las mismas, con la finalidad de calificar los Activos de Informacion y fortalecer
los esquemas de proteccion a los mismos para preservar la confidencialidad, integridad
y disponibilidad de la Informacién.

1.3. Glosario.-

Resultan aplicables los conceptos contenidos en el Articulo 6 de los Lineamientos para
el Fortalecimiento para la Seguridad de la Informacién en los Procesos y Servicios
Institucionales

2. Criterios Especificos.
2.1. Integracion del Listado de Activos de Informacion.-

Conforme a lo establecido en los Lineamientos para el Fortalecimiento de la Seguridad
de la Informacion en los Procesos y Servicios Institucionales, en su Articulo 4 referente a
los aspectos transversales en materia de Seguridad de la Informacion, las Unidades y
Areas Administrativas, a través de sus Enlaces de Seguridad de la Informacion, deberan
integrar el Listado de Activos de Informacién en su ambito de competencia, conforme a
lo siguiente:
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a) Cada Unidad y Area Administrativa integrara un Listado de Activos de Informacion
relacionado con las actividades institucionales que desempefia, dicho Listado se
actualizara en abril de cada afo;

b) A partir de los Listados de Activos de Informacion de cada Unidad y Area
Administrativa, se integrara un Listado Institucional de Activos de Informacion;

c) En el Caso de las Direcciones Regionales y las Coordinaciones Estatales,
correspondera a los Directores de Informatica y Subdirectores de Informética
respectivamente, coordinar las actividades de Identificacion, Registro vy
Calificacion de Activos;

d) De conformidad con las atribuciones referidas en el Art. 36 Fraccion IV del
Reglamento Interior del INEGI, las Direcciones Regionales y Coordinaciones
Estatales remitiran sus respectivos listados a la Direcciéon De Apoyo A Operativos
Institucionales adscrita a la Direccion General de Coordinacion del Sistema
Nacional de Informacién Estadistica y Geografica, quien integrara y enviara al
Comité a través de su Vocal.

e) El Listado de Activos debera ser entregado al Presidente del Comité del Sistema
de Seguridad de la Informacion, a través de su Enlace de Seguridad en el plazo
en que el Comité le solicite, y

f) A partir de la Calificacion que cada Activo de Informacion obtenga, se deben
implementar las medidas sefialadas en los Criterios para la proteccion y
resguardo de la Informacion.

2.2. ldentificacion de Activos de Informacion.-

a) La identificacion de Activos de Informacion del Instituto Nacional de Estadistica y
Geografia se integrara a partir del siguiente catalogo:
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Tabla 1. Tipos de Activos de Informacion.
Tipo Descripcion Ejemplo
1. Base de Datos. | Conjunto de datos pertenecientes a un Resultados

mismo contexto, relacionados con algun
proyecto o proceso y almacenados
sistematicamente para su posterior uso.

definitivos de la
Encuesta Nacional
de Ingresos y
Gastos de los
Hogares 2014.

2. Respaldo.

Copia de los datos originales que se realiza
con el fin de disponer de un medio para
recuperarlos en caso de su pérdida.

Respaldo diciembre
2015 del servidor
del departamento

Lineamientos para el Fortalecimiento de la Seguridad de la de disefo.

Informacion en los Procesos y Servicios Institucionales.
3. Aplicacion Sistemas informéticos o software, que se | Mddulo de
informética. conforman por un conjunto de componentes | Vehiculos.

0 programas construidos con herramientas
de software que habilitan una funcionalidad

Administrador de

. encuestas.
0 automatizan un proceso, de acuerdo a
requerimientos previamente definidos. SIA Gestion
Lineamientos para el Fortalecimiento de la Seguridad de la Viaticos.
Informacion en los Procesos y Servicios Institucionales.
Iktan web.
4. Repositorio de | Colecciones de imagenes y videos Repositorio
imagenes, relacionados con los proyectos institucional de
videos o audios. | institucionales. fotos.

Banco digital de
cartografia.

5. Repositorio de
archivos de
oficina.

Servidores departamentales que a través de
carpetas compartidas, FTPs u otro tipo de
protocolos, funcionan como espacios de
trabajo para el almacenamiento electronico
de documentos, a través del cual se
desarrollan e intercambian archivos entre

Servidor de archivos
del area de
Encuestas.
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Tipo Descripcion Ejemplo
grupos de trabajo.

. Archivo de Conjunto organico de documentos en Archivo de Tramite
tramite, de cualquier soporte, que son producidos o de la Direccion de
concentracion e | recibidos por las Unidades y Areas Innovacion.
histérico Administrativas en el ejercicio de sus ) L

atribuciones, como el Archivo de tramite Archivo Historico.
(documentacion activa), Archivo de Centro de
concentracion (documentacién semi activa) | Informacion y

o Archivo historico Documentacion

Geografica.

El Catalogo anterior no considera a los archivos o documentos individuales, ya sea en
version digital e impresa, debido a que en lo general forman parte de alguno de los tipos
anteriores.

b) Los Activos de Informacién deben identificarse y registrarse en el formato descrito
en el Anexo | de los presentes Criterios, y

c) De manera excepcional se puede incluir alguna computadora personal o
dispositivo mavil que contenga informacién indispensable para la continuidad de
la operacién, por lo que serd necesario identificarlo y registrarlo junto con los
demas activos.

2.3. Consideraciones para la Calificacion de Activos de Informacién.-

Una vez que cada Unidad y Area Administrativa del Instituto haya concluido con la
identificacion y registro de sus Activos de Informacion, debera calificarlos tomando como
referencia lo siguiente:

a) La calificacion de los Activos de Informacién debe realizarse determinando el nivel
de proteccion requerido en términos de Confidencialidad, Integridad vy
Disponibilidad, es decir, para cada activo se valoran los tres atributos citados en
el presente inciso;
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b) La valoracion de los requerimientos de proteccion en cada atributo la debera
determinar el responsable de cada Activo de Informacion, teniendo en cuenta la
naturaleza de la Informacion y la normatividad aplicable. Esta valoracion requiere
de un conocimiento legal, administrativo y de las operaciones sobre las materias
competencia de las Unidades y Areas Administrativas, y

c) La calificacion de los Activos de Informacion deberd plasmarse en el formato
acompafado como Anexo | de los presentes Criterios.

2.4. Criterios para valorar los requerimientos de Confidencialidad en los Activos de
Informacion.-

El nivel de seguridad requerido en lo que se refiere a Confidencialidad de la informacion se
establecerd en funcibn de las consecuencias que tendria su revelacion a personas no
autorizadas;

a) NIVEL ALTO:
l. La Informacion sélo debe conocerla un nimero acotado de personas;
II.  Por disposicion legal o normativa ha sido clasificada como Confidencial o Reservada,;
lll.  Surevelacién causaria un dafio grave al Instituto, de dificil o imposible reparacion;
IV.  Su revelacion supondria un incumplimiento legal o normativo;
V.  Surevelacion causaria pérdidas econémicas significativas para el Instituto;
VI.  Su revelacion causaria un dafio al prestigio institucional, y
VIl.  Su revelacidon causaria problemas en la determinacién de politicas publicas, de
seguridad publica o de seguridad nacional.
b) NIVEL MEDIO:

I.  La informacion solo puede ser conocida por quienes la necesiten por su funcién o
encargo institucional, con autorizacion explicita, y

Il. Su revelacién causaria un dafio moderado al Instituto, aunque subsanable.

c) NIVEL BAJO:

I.  La informacién no debe ser conocida por personas ajenas al Instituto o por otras
Unidades y Areas Administrativas del Instituto ajenas a las responsables de la
informacion.

d) NIVEL MINIMO:
I.  Informacion de caracter publico, accesible para cualquier persona.
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2.5. Criterios para valorar los requerimientos de Integridad en los Activos de
Informacion.-

El nivel de seguridad requerido en lo que se refiere a Integridad se establecera en funcion de las
consecuencias que se tendrian ante alteracion de la informacion.

a) NIVEL ALTO:
I.  Informacion clasificada como de Interés Nacional o con valor historico;
Il.  La alteracién causaria un incumplimiento legal o normativo para el Instituto;
lll.  La pérdida o alteracién causaria al Instituto un dafio grave, de dificil o imposible
reparacion;
IV. La alteracion causaria pérdidas econémicas elevadas al Instituto;
V. Laalteracién causaria un dafio al prestigio del Instituto, y
VI.  La alteracién causaria problemas en la determinacién de politicas publicas, atencion a
emergencias ambientales u otras situaciones relacionadas con la seguridad publica,
la seguridad nacional o la economia del pais.
b) NIVEL MEDIO:
l. La alteracién causaria un dafio moderado al Instituto, aunque subsanable, y
II.  Posible dafio moderado al prestigio institucional.
c) NIVEL BAJO:
l. Resulta sencillo identificar la alteracion, su correccion es sencilla y no causa impactos
en las operaciones o el prestigio del Instituto.
d) NIVEL MINIMO:
l. Cuando la alteracién no tiene consecuencias o es facil y rapidamente reparable.

2.6. Criterios para valorar los requerimientos de Disponibilidad en los Activos de
Informacion.-

El nivel de seguridad requerido en el aspecto de disponibilidad se establecera en funcién de las
consecuencias que tendria el que personal autorizado no pudiera acceder a la informacion
cuando la necesita, de acuerdo con la tolerancia de espera.
a. NIVEL ALTO (tolerancia entre 0 y cinco minutos):
I. La falta de acceso en el rango especificado a la informacion por parte del personal
autorizado, causaria al proceso o al Instituto un dafio grave;
II. La falta de acceso en el rango especificado a la informacion por personal autorizado
supondria un incumplimiento legal o normativo para el Instituto;
lll.  La falta de acceso en el rango especificado a la informacion por personal autorizado
causaria un dafio en el prestigio del Instituto, y
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IV. La falta de acceso en el rango especificado a la informacion por personal autorizado
podria afectar la seguridad publica o seguridad nacional.
b) NIVEL MEDIO (tolerancia entre 6 y 60 minutos):

l. La falta de acceso a la informacién por personal autorizado no puede superar 60
minutos.

c) NIVEL BAJO (tolerancia de una a nueve horas):

l. La falta de acceso a la informacién por personal autorizado por mas de nueve horas
ocasiona la interrupcién parcial de las operaciones, sin embargo no ponen en riesgo
el cumplimiento de algiin compromiso institucional.

d) NIVEL MINIMO (mas de nueve horas):

l. Se pueden tener retrasos superiores a nueve horas en el acceso a la informacion sin

ocasionar ninguna consecuencia para el Instituto ni para el proceso.

2.7. Célculo de la calificacion de los Activos de Informacion.-

Para realizar el calculo de la calificacién de los activos de informacién con base en los tres
atributos valorados a que hace referencia el presente numeral se define una escala numérica
entera cuyos valores van de 1 a 4, en el que el valor minimo es 1, asignado al Nivel minimo y el
valor maximo es 4 para el Nivel Alto.

La siguiente tabla contiene los valores asociados a cada nivel en los atributos de

Confidencialidad (nC), Integridad (nl) y Disponibilidad (nD).

Tabla 2. Correspondencia numérica con los niveles de valoraciébn para cada atributo de
Seguridad de la Informacion.

Valoracidon numérica
Variable
Minimo Bajo Medio Alto
Confidencialidad (nC) 1 2 3 4
Integridad (nl) 1 2 3 4
Disponibilidad (nD) 1 2 3 4

A partir de lo anterior y con objeto de obtener una Calificacion Global del Activo de Informacion
(cgAl), se realiza una multiplicaciéon de los valores obtenidos de todos los atributos.
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CcgAl=nC*nl*nD
Tabla 3. Ejemplo de calificacion de Activos de Informacion.
Valoracién por cada atributo Tt
alificacion
Activo de Informacion lobal
globa
Confidencialidad Integridad Disponibilidad
Base de Datos de relacion de
4 1 2 8
proveedores
Resultados definitivos versidon en
, .. 1 4 4 16
linea (en el sitio)

En el ejemplo anterior se observa la determinacion de los requerimientos de seguridad para cada
Activo de Informacién en materia de Confidencialidad, Integridad y Disponibilidad.

También se observa el resultado de la multiplicacion de cada uno de los valores de las variables,
obteniendo asi la calificacién global de cada Activo.

2.8. Entrega del Listado de Activos de Informacion.-

a) El Listado de Activos debera ser entregado al presidente del Comité del Sistema de
Seguridad de la Informacién a través de su enlace de seguridad en los plazos que el
Comité establezca para tal efecto, y

b) A partir de la Calificacién que cada Activo de Informacién obtenga, se deben implementar
las medidas sefialadas en los Criterios generales para la proteccién y resguardo de la
Informacién que emita el Comité del Sistema de Seguridad de la Informacion.

2.9. Interpretacion.-

Corresponde al Titular de la Direcciébn General de Integracion, Andlisis e Investigacion la
interpretacion de los Criterios para efectos administrativos.

Correspondera al Comité del Sistema de Seguridad de la Informacién resolver los casos no
previstos por los Criterios.
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TRANSITORIOS

PRIMERO.- Los presentes Criterios entraran en vigor al dia siguiente de su publicacién en la
Normateca Interna del Instituto.

SEGUNDO.- Las Unidades y Areas Administrativas del Instituto deberan integrar y entregar al
Presidente del Comité la primera edicién del Listado de Activos de Informacion a mas tardar en
abril de 2016.

El presente documento fue aprobado en la Sesion Ordinaria 03 2015 del Comité del Sistema de
Seguridad de la Informacién, celebrada el dia 15 de diciembre de 2015, mediante Acuerdo CSSI-
002/0ORD-3/2015.

Ultima hoja de los Criterios para la calificacion de activos de informacion, el cual se
hace constar de 12 fojas Utiles y fue publicado en la Normateca Interna del Instituto
con fecha 20 de enero de 2016.



