
Protégete de los
secuestros de información

¿Ransomware?
¿Qué es?

4Instalar
programas 
“gratis” que
frecuentemente
son piratas.

Utilizar 
memorias
que han sido 
abiertas en 
múltiples 
equipos.

Lo que vemos Lo que puede pasar

Alguien está 
intentando usar tu 

tarjeta Banamex 
terminación ******9.

Haz clic aquí para 
disponer de 
imágenes HD

para tu 
presentación.

DESCARGAR

¡Software gratis!

Para imprimir, usa 
esta memoria.

¡Tus documentos
han sido
cifrados!

¡Acabas de ser 
víctima de robo de 

información!

Tus datos han sido 
encriptados (fotos, 

videos y documentos). 
Si deseas 

recuperarlos, deposita 
al XXX XXX XXX.

Si deseas 
recuperar tu 

información, paga
por ella.

Respalda tu información y, en caso de ser víctima, haz lo siguiente:

¡Ponte alerta!

Reporta el caso a
Mesa de Ayuda.1 Desconecta el cable de 

red o deshabilita el wifi.2 No pagues.3
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Es un tipo de virus informático que, al infectar, 
impide el acceso al equipo o a la información; para 
recuperarlos, los ciberdelincuentes suelen solicitar 
el pago de un rescate.

Generalmente, se busca engañar a las personas para que realicen lo siguiente:

Dar clic a ligas
o descargar 
archivos 
recibidos 
mediante 
correo 
electrónico.

Descargar 
archivos que 
parecen legíti-
mos de sitios 
no confiables.

Si requieres más información, consulta la Comunidad de Seguridad y Confidencialidad de la Información 
y los Lineamientos de Seguridad de la Información Estadística y Geográfica del INEGI.

https://365inegi.sharepoint.com/sites/SSI/SitePages/Inicio.aspx
https://sc.inegi.org.mx/repositorioNormateca/Lod_19Abr21.pdf

