ANEXO 1. FORMATO DE AUTORIZACIÓN DE INVENTARIOS

SECRETARIO

Secretario Ejecutivo del Comité de Seguridad y Confidencialidad 

Estadística de la Información

P r e s e n t e

Conforme a lo establecido en los artículos 4 y 5 de los Lineamientos de Seguridad de la Información Estadística y Geográfica del INEGI, le notifico la actualización y autorización de los inventarios de seguridad de la información correspondientes a esta Unidad Administrativa, mismos que están disponibles en el Sistema de inventarios de seguridad de la información designado por la DGIAI para tal fin.

Atentamente

TITULAR
C.p. Presidente del Comité de Seguridad y Confidencialidad Estadística de la Información.

       DSCI, -DGIAI

      Enlaces de Seguridad de la Información.

Instructivo del ANEXO 1. FORMATO DE AUTORIZACIÓN DE INVENTARIOS

SECRETARIO: nombre completo del Titular del Secretario Ejecutivo del Comité de Seguridad y Confidencialidad Estadística de la Información.

TITULAR: nombre completo del Titular de la Unidad Administrativa que autoriza los inventarios de la Unidad Administrativa correspondiente.

Presidente: nombre del Titular de la Presidencia del Comité.

DSCI: nombre completo y puesto del Titular o responsable de la Dirección de Seguridad y Confidencialidad de la Información.

Enlaces de Seguridad de la información: nombre (s) completo y puesto (s) del Enlace (s) de la Unidad Administrativa correspondiente.

ANEXO 2. FORMATO DE INFORME DE INCIDENTE DE SEGURIDAD DE LA INFORMACIÓN

	Fecha y hora de la notificación
	

	Unidad Administrativa
	

	Programa de Información o actividad transversal en la que se presentó el Incidente
	

	Fase del Proceso de Producción en la que se presentó el Incidente
	

	ID y Nombre de los Activos de información críticos
	

	Afectaciones en términos de Confidencialidad, Integridad o Disponibilidad
	

	Causas
	

	Impactos
	

	Acciones implementadas para dar respuesta
	

	Personal involucrado en la respuesta al Incidente
	

	Probabilidad de que el Incidente se vuelva a presentar
	

	Acciones propuestas para disminuir la probabilidad de que el Incidente se vuelva a presentar
	

	Fecha de elaboración del reporte
	


Instructivo del ANEXO 2. FORMATO DE INFORME DE INCIDENTE DE SEGURIDAD DE LA INFORMACIÓN
Fecha y hora de la notificación: se obtiene de la ficha de registro en el Módulo de la Mesa de Ayuda
Por ejemplo, miércoles 18 de noviembre de 2020, 13:15 h.
Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información o actividad en la que se presentó el Incidente, puede existir el caso de que haya más de una Unidad Administrativa involucrada.
Por ejemplo, Dirección General de Estadísticas Sociodemográficas, Dirección General de Geografía y Medio Ambiente.
Programa de Información o actividad transversal en la que se presentó el Incidente: nombre del Programa o Programas de Información a los que corresponde la Información que ha sido afectada o en su defecto, el proyecto estadístico o geográfico.
Por ejemplo, Red Nacional de Caminos.
Fase del Proceso de Producción en la que se presentó el Incidente: nombre de la o las Fases a las que corresponden las actividades en las que se manifestó el Incidente. En el caso de que el Incidente no corresponda a un Programa de Información, indicar “no aplica”.

Por ejemplo, captación.
ID y Nombre de los Activos de información críticos: ID y Nombre de los Activos de Información críticos, en el caso de que así haya sido, de lo contrario indicar “no aplica”.

Por ejemplo, ID 12, Base de datos de captura de la Encuesta.
Afectaciones en términos de Confidencialidad, Integridad o Disponibilidad: descripción del daño comprobado en la información.
Por ejemplo, pérdida de la totalidad de la Base de datos central de captura actualizada al 18 de noviembre.
Causas: enumerar y describir las situaciones que causaron el Incidente, los datos se obtienen después de aplicar la técnica de los 5 porqué o alguna herramienta similar.

Por ejemplo, la Base de datos se perdió debido a que el ransomware Ceber cifró los datos. El ransomware se instaló en el servidor a través de la computadora infectada de una persona con permisos de acceso. El ransomware ingresó a la red interna del Instituto debido a que un usuario descargó y ejecutó un archivo adjunto a un correo enviado por un remitente desconocido que simuló ser una institución bancaria. El ransomware se pudo distribuir al interior del Instituto debido a la explotación de una vulnerabilidad en el sistema operativo.

Impactos: enumerar y describir las afectaciones ocasionadas por el Incidente.

Por ejemplo, durante tres días no fue posible transmitir la información a la Base de datos central;

Acciones implementadas para dar respuesta: enumerar y describir las principales acciones para responder al Incidente.

Por ejemplo: 

· Aislamiento: desconexión de la red de los equipos identificados.

· Identificación de potenciales equipos infectados para su aislamiento.

· Generación de un nuevo entorno para alojar la Base de datos.

· Recuperación del respaldo inmediato anterior y puesta en producción.

· Análisis y conciliación de la Base de datos respecto de los registros faltantes.

Personal involucrado en la respuesta al Incidente: enumerar el nombre de las personas servidores públicos que participaron en la definición e implementación de la respuesta al Incidente, incluyendo personal interno y externo e indicando su área de adscripción.

Por ejemplo: 

· María Morales. Dirección General Adjunta de Apoyo Normativo y Administración de Riesgos. DGA.

· Juan Ramírez. Dirección de Seguridad Informática. CGI.

· Elena Olivares. Dirección de Seguridad y Confidencialidad de la Información. DGIAI.

· Raúl Romo. Dirección de Seguridad y Confidencialidad de la Información. DGIAI.

· Mónica Merino. Oracle.
Probabilidad de que el Incidente se vuelva a presentar: considerar las causas y los factores adicionales que dieron origen al Incidente y con base en esa información elegir entre los siguientes valores: Alta, Media o Baja, e incluir los argumentos que soportan la estimación.

Por ejemplo, media: frecuentemente llegan correos de distintos remitentes con características similares al mensaje que ocasionó la infección.

Acciones propuestas para disminuir la probabilidad de que el Incidente se vuelva a presentar: derivado de las medidas implementadas para dar respuesta y del análisis posterior, enumere las acciones enfocadas para disminuir la probabilidad de que el Incidente se repita.

Por ejemplo: 

· Monitoreo e instalación de parches de seguridad en los equipos de cómputo.

· Concientización al personal respecto al correo phishing. 

Fecha de elaboración del reporte: día, mes y año en la que se concluye.

ANEXO 3. FORMATO DE INFORME ANUAL DE CONTROLES E INCIDENTES EN CADA PROGRAMA DE INFORMACIÓN

	Unidad Administrativa
	Periodo de referencia

	
	

	Programa de Información
	

	Activos de información
	Control
	Incidente

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	Fecha de elaboración:
	


Instructivo del ANEXO 3. FORMATO DE INFORME ANUAL DE CONTROLES E INCIDENTES EN CADA PROGRAMA DE INFORMACIÓN 

Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información.
Por ejemplo, Dirección General de Geografía y Medio Ambiente.
Programa de Información: nombre del Programa de Información al que corresponde el Informe.

Por ejemplo, Uso de suelo y vegetación.
Activo de información: extraer del inventario de Activos de información los datos contenidos en el campo “Id” y “nombre del Activo de Información”.

Por ejemplo, 234 Base de datos de la ENSHDU.
Control: enumerar los controles implementados para proteger la información en la ejecución del proceso de producción, ya sea de manera transversal o de manera específica en las fases.

Por ejemplo:

1. Acceso restringido físico a las áreas donde se almacena o procesa información.

2. Acceso restringido a los Repositorios y Sistemas Informáticos.

3. Cifrado de información en el almacenamiento y transmisión de la información.

4. (..)

Incidentes: si no se presentaron incidentes, escribir “No se presentaron Incidentes de seguridad de la información”. De lo contrario, enumerar los Incidentes que se hayan presentado, incluyendo la fecha y la afectación:

Por ejemplo, 18/11/2020. Pérdida de la totalidad de la Base de datos central de captura actualizada al 18 de noviembre.
Fecha de elaboración del reporte: fecha en formato dd/mm/aaaa en la que se concluye la elaboración del reporte.
ANEXO 4. FORMATO LISTA DE REQUERIMIENTOS EN MATERIA DE SEGURIDAD DE LA INFORMACIÓN

	Unidad Administrativa:
	

	Programa de Información:
	

	Fase:
	

	Actor del Rol Responsable de la Fase:
	

	Fecha de última revisión:
	


	Núm.
	Control o característica.
	Activo de información.

	1
	
	

	2
	
	

	3
	
	

	4
	
	

	5
	
	

	6
	
	

	7
	
	

	8
	
	

	9
	
	

	10
	
	

	11
	
	

	12
	
	

	13
	
	

	14
	
	


Instructivo del ANEXO 4. FORMATO LISTA DE REQUERIMIENTOS EN MATERIA DE SEGURIDAD DE LA INFORMACIÓN
Unidad Administrativa: nombre de la Unidad Administrativa responsable del Programa de Información al que corresponden los controles.

Programa de Información: nombre del Programa de Información al que corresponden los controles. En el caso de las Unidades Administrativas transversales ingresar el nombre del proyecto.

Fase: nombre de la fase a la que corresponden los controles. No aplica para el caso de las Unidades Administrativas transversales.

Actor del Rol Responsable de la Fase: nombre del Actor del Rol Responsable de la Fase. Para el caso de las Unidades Administrativas transversales ingresar el nombre de la persona servidor público titular de la dirección de área.

Fecha última revisión: día, mes y año en la que se realizó la última revisión o modificación de la lista.

Núm.: identificador consecutivo de cada control o característica.
Control o característica: tomar en cuenta los controles definidos en la Matriz de Administración de Riesgos, el anexo 3 de la presente Guía, para el caso de las Unidades Administrativas productoras, también considerar los controles definidos en la sección 3 de esta Guía.

Activo de Información: ID y nombre del Activo de información al que le resulta aplicable el control.

ANEXO 5. FORMATO LISTA DE USUARIOS Y PERMISOS

	Unidad Administrativa:
	

	Activo o Activos de información:
	[Incluir el ID y el nombre del activo]

	Fecha de última revisión:
	


	Núm.
	Nombre o cuenta de usuario
	Permisos asignados
(marcar con una “X” los permisos asignados)

	
	
	Lectura
	Escritura
	Administración

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	

	9
	
	
	
	

	10
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	12
	
	
	
	

	13
	
	
	
	

	14
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	16
	
	
	
	

	17
	
	
	
	

	18
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	20
	
	
	
	


Instructivo del ANEXO 5. FORMATO LISTA DE USUARIOS Y PERMISOS
Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información o actividad en la que se presentó el Incidente, puede incorporarse el caso de que haya más de una Unidad Administrativa involucrada.
Por ejemplo, Dirección General de Estadísticas Económicas.
Activo o Activos de información: la lista puede realizarse a nivel individual o por grupo de Activos de información si es que comparten los mismos permisos. Para facilitar su identificación incluir el ID que le corresponde según el Inventario de Activos de información y su nombre.

Fecha última revisión: día, mes y año en la que se realizó la última revisión o modificación de la tabla de permisos.

Núm.: identificador consecutivo de cada nombre o cuenta de usuario.
Nombre o cuenta de usuario: anotar el nombre de la persona a la que se están asignando los permisos, cuando corresponda a una cuenta especial o asignada a alguna aplicación, anotar el nombre de usuario; en caso de ser un usuario externo después del nombre entre paréntesis poner el origen (nombre de la empresa pública o privada o si es por cuenta propia), precedido de un “punto y coma” el objetivo del permiso (consultoría, servicio social, etcétera).
Permisos asignados: marcar con una “X” en la columna que corresponde al permiso asignado, de lo contrario marcar con doble guion medio “—“.

Lectura: quien tiene este permiso puede acceder a la información, pero no le será posible hacer modificaciones o eliminaciones.

Escritura: quien tiene este permiso, puede acceder a la información, modificarla e inclusive borrarla.

Administración: quien tiene este permiso, puede acceder a la información, modificarla, borrarla y proporcionar acceso a la misma a otras personas servidores públicos. Según el sistema operativo o la aplicación de la que se trate, puede ejecutar otro tipo de tareas específicas.
ANEXO 6. FORMATO PLAN DE RESPALDOS

	Unidad Administrativa:
	

	Programa de Información:
	

	Fase:
	

	Actor del Rol Responsable de la Fase:
	

	Fecha de última revisión:
	

	Activo o Activos de información
	Equipo o ruta de almacenamiento
	Tipo de respaldo
	Frecuencia
	Periodo de conservación

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	Lista del personal autorizado para acceder y recuperar los respaldos:
	

	Medios de almacenamiento donde se ubica el respaldo:
	


Instructivo del ANEXO 6. FORMATO PLAN DE RESPALDOS
Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información o actividad en la que corresponden los Activos de información a respaldar.

Programa de Información: nombre del Programa de Información al que corresponden los Activos de información a respaldar.

Fase: nombre de la fase a la que corresponden los Activos de información a respaldar.

Actor del Rol Responsable de la Fase: nombre del Actor del Rol Responsable de la Fase.

Fecha última revisión: día, mes y año en la que se realizó la última revisión o modificación del plan de respaldos.

Activo o Activos de información: ID y nombre del Activo información que se va a respaldar, puede incluirse a más de un Activo de información cuando se encuentren almacenados en la misma carpeta y compartan los mismos requerimientos de respaldos.

Cuando se trate de Información o programas de software especializados que sean necesarios para la recuperación de los Activos de información críticos, escribir el nombre del archivo o programa.
Equipo o ruta de almacenamiento: nombre del servidor o dirección IP, ruta de carpetas en donde se encuentra el Activo de información y desde donde se realizará la copia.

Por ejemplo, \\w-appintrafilex9\OficinaCDRT\Informes 

Tipo de respaldo: indicar según corresponda con la siguiente lista:

1. Escribir “Total”: cuando se realiza una copia de todos los archivos y directorios. Este proceso puede durar horas dependiendo del tamaño de los archivos o directorios a copiar, por lo que este proceso normalmente se ejecuta la primera vez que se realiza el respaldo o en periodos de tiempo como cada año, o bien, para cuando se trata de versiones finales.

2. Escribir “Diferencial”: cuando únicamente se requiere copiar los archivos y directorios que han sido creados y/o modificados desde la última copia completa.

3. Escribir “Incremental”: cuando únicamente se requiere copiar los archivos y registros creados o modificados desde el último respaldo, ya sea de una copia completa o incremental, reduciendo de este modo los archivos a copiar y el tiempo empleado en el proceso.

Frecuencia: indicar según corresponda con la siguiente lista:
Escribir “Diario” cuando se requiera que el respaldo se realice una vez al día, también indicar la hora en la que se requiere que se realice el respaldo.

Por ejemplo, diario a las 17:00 h
Escribir “Semanal” cuando se requiera que el respaldo se realice una vez a la semana, también indicar el día de la semana y la hora en la que se requiere que se realice el respaldo.

Por ejemplo, semanal, cada viernes a las 17:00 h

Escribir “Mensual” cuando se requiera que el respaldo se realice una vez al mes, también indicar el día de cada mes y la hora en la que se requiere que se realice el respaldo.

Por ejemplo, mensual, cada cuarto viernes de cada mes a las 17:00 h

Escribir “Anual” cuando se requiera que el respaldo se realice una vez al año, también indicar el mes, día y hora en la que se requiere que se realice el respaldo.

Por ejemplo, Anual, cada cuarto viernes de diciembre a las 17:00 h

Escribir “Especial”: cuando el respaldo no entre en ninguno de los casos anteriores, cuando sea así, indicar aspectos que permitan identificar la necesidad en términos de cada cuando, en qué día y qué hora se debe realizar el respaldo.

Periodo de conservación: indicar el periodo que se requiere que se mantenga el respaldo, puede ser en términos de días, semanas, meses o años.

Lista del personal autorizado para acceder y recuperar los respaldos: personal que ha sido autorizado por el Responsable del activo de información para acceder o recuperar los respaldos.

Medios de almacenamiento donde se ubica el respaldo: cuando el respaldo se almacene e los servicios administrados por la Coordinación General de Informática anotar “CGI” En caso contrario, la dirección, nombre, ubicación u otro dato de identificación del repositorio que contiene los respaldos.

ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES

	Programa de Información:
	

	Fecha:
	

	Núm.
	Control
	Responsable
	Fase en lo que aplica
	Tipo
	Cantidad de Instancias a las que aplica
	Estatus del Control
	Descripción de la evidencia
	¿Ayudó o mitigar el riesgo?
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Instructivo del ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES 

Programa de Información: nombre del Programa de Información al que corresponde el Informe.

Por ejemplo, Uso de suelo y vegetación.
Fecha: día, mes y año en la que finaliza la verificación de controles.

Control: el nombre del control se obtiene del instrumento que corresponda en donde se definió la obligatoriedad de implementar los controles.

Por ejemplo, acceso vía usuario y contraseña a Sistemas Informáticos.
Responsable: nombre de la persona servidor público que implementa el control.
Fase en la que se aplica: cuando el control se aplique en todo el proceso escribir “transversal” cuando sea en una fase en particular escribir el nombre de la fase.

Tipo: elegir según corresponda:

Control de seguridad de la información del tipo administrativo: procedimientos, formatos de control, acciones de comunicación, capacitación o concientización.

Por ejemplo, lista actualizada de personal autorizado, procedimiento para solicitud de permisos, listas de asistencia que acrediten los cursos de capacitación, Notas, Oficios y correos electrónicos donde se comunique alguna directriz.

Control de seguridad de la información del tipo físico: conjunto de acciones y mecanismos para proteger el entorno físico donde se llevan a cabo las operaciones con Activos de información.

Por ejemplo, restricción de acceso físico a áreas que contienen Activos de información, resguardo de Instrumentos de captación en Áreas de acceso restringido. 

Control de seguridad de la información del tipo técnico: conjunto de acciones y mecanismos que se valen de la tecnología relacionada con hardware y software para la protección de los Activos de información.
Por ejemplo, acceso vía usuario y contraseña, Antivirus, Respaldos o activación de bitácoras de generación automática.

Cantidad de instancias a las que aplica: escribir con número la cantidad de instancias a las que aplica el control.

Estatus del control: seleccionar según corresponda:

Implementado: el control forma parte de los procedimientos y herramientas que se usan en el desarrollo de las actividades.

Listo para implementarse: para el caso de los controles definidos para atenuar el impacto derivado de la materialización de un Riesgo, el personal lo identifica, conoce las condiciones en las que hay que usarse, así como el procedimiento.

Sin implementar: cuando no se encuentre evidencia de que el control forma parte de los procedimientos y herramientas que se usan en el desarrollo de las actividades.

Descartado: cuando se encuentre evidencias de que el control afecta la operación o bien, cuando las condiciones de las actividades hayan cambiado y el control ya no sea necesario.

Descripción de la evidencia: cuando el control tiene el estatus de implementado o listo para implementarse, incorporar la descripción de evidencia según corresponda.

Evidencias que soportan la implementación de control de tipo administrativo: obtener copia de la documentación que acredite la implementación.

Evidencias que soportan la implementación de control de tipo físico: asistir de manera física y documentar a través de fotografías la operación de control.

Evidencias que soportan la implementación de control de tipo técnico: operar la funcionalidad técnica y tomar fotografía, captura de pantalla, reporte de aplicación de control u obtener una copia de las bitácoras automáticas que den evidencia de la operación.
Cuando en la verificación se identifique que algún control ha sido descartado, incluir la descripción de la evidencia que soporta tal situación.

Cuando en la verificación se identifique que algún control no ha sido implementado, no es necesario proporcionar información en esta columna.
¿Ayudó a mitigar el Riesgo? Aplica únicamente para los casos en los que el control se encuentra implementado, como respuesta colocar “sí” o “no”.
ANEXO 8. FORMATO DE INFORME DE VERIFICACIÓN DE CONTROLES

	Unidad Administrativa:
	Fecha de elaboración

	
	

	Programa de Información:
	

	Total de controles objeto de verificación:
	

	Controles administrativos
	Controles físicos
	Controles técnicos.

	
	
	

	Controles administrativos implementados
	Controles físicos implementados
	Controles técnicos implementados

	
	
	

	Conclusiones

	


Instructivo del ANEXO 8. FORMATO DE INFORME DE VERIFICACIÓN DE CONTROLES
Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información o actividad sobre la que se hace la verificación.

Por ejemplo, Dirección General de Estadísticas Económicas.
Fecha de elaboración del reporte: día, mes y año en la que se concluye la elaboración del informe.
Programa de Información: nombre del Programa de Información al que corresponde el Informe.

Por ejemplo, Uso de suelo y vegetación.
Total de controles objeto de verificación: anotar el total de los controles que se verificaron según el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES.

Controles administrativos: anotar el total de controles del tipo administrativo que se verificaron según el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES.

Controles físicos: anotar el total de controles del tipo físico que se verificaron según el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES.

Controles técnicos: anotar el total de controles del tipo técnicos que se verificaron según el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES.

Controles administrativos implementados: anotar el total de controles del tipo administrativo que en el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES tienen el estatus de implementado.

Controles físicos implementados: anotar el total de controles del tipo físico que en el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES tienen el estatus de implementado.

Controles técnicos implementados: anotar el total de controles del tipo técnicos que en el ANEXO 7. FORMATO DE VERIFICACIÓN DE CONTROLES tienen el estatus de implementado.

Conclusiones: redactar un párrafo en el que se dé cuenta de alguna situación que se quiera destacar derivado de la verificación.
ANEXO 9. FORMATO PARA REVISIÓN DE BITÁCORAS

	Unidad Administrativa:
	

	Programa de Información o Actividad Transversal:
	

	Nombre de quien realiza la revisión
	

	Base de datos o aplicación informática:
	Fecha de última revisión:
	Periodo de revisión:
	Evento identificado

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Instructivo del ANEXO 9. FORMATO PARA REVISIÓN DE BITÁCORAS
Unidad Administrativa: nombre de la Unidad Administrativa a la que corresponde el Programa de Información o actividad en la que corresponden los Activos de información a respaldar.

Programa de Información: nombre del Programa de Información al que corresponden los Activos de información a respaldar.

Base de datos o aplicación informática: nombre y descripción la base de datos a la que corresponden las bitácoras.
Fecha última revisión: día, mes y año en la que se realizó la revisión de las bitácoras.

Periodo de revisión: rango de fechas al que corresponde las bitácoras revisadas.
Por ejemplo, del 01/01/2021 al 30/04/2021.
Evento identificado: elegir número según corresponda:

1. Acceso de usuarios no autorizados.
2. Usuarios realizan acciones que no corresponden con el nivel de permiso asignado.
3. Acceso, modificación o eliminación de información fuera de horario laboral.
4. Exportación de información confidencial o de divulgación controlada.
5. Otros: en el caso de que el evento sea diferente al de las columnas anteriores, describir en formato libre la situación y los impactos potenciales a la seguridad de la información.

