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INTRODUCCION.

El Instituto Nacional de Estadistica y Geografia (Instituto) es el organismo publico con autonomia
técnica y de gestion, personalidad juridica y patrimonio propios facultado por el Estado Mexicano
para generar informacion estadistica y geogréafica del pais, coordinar el Sistema Nacional de
Informacion Estadistica y Geogréfica (Sistema), asi como operar el Servicio Publico de
Informacion y otros productos y servicios que resultan importantes para la toma de decisiones en

el pais.

El Instituto es un organismo que lleva a cabo distintos proyectos nacionales para proveer
Informacion de calidad, pertinente, veraz y oportuna todo ello en un entorno de gran complejidad,
lo que le ha permitido ser una institucion publica que cuenta entre sus mas valiosos activos con la

confianza y credibilidad que la sociedad le confiere.

En este sentido, resulta primordial maximizar los esfuerzos y recursos en lo que se refiere a
mantener segura la Informacion que el Instituto capta, produce, actualiza, organiza, procesa,

integra, compila, publica, divulga y conserva.

En el Instituto se maneja Informacion estadistica y geogréfica, asi como aquella propia de la
gestion administrativa, siendo necesario reforzar los controles de seguridad para protegerla,

independientemente de la forma en la que ésta se soporte.

La Seguridad de la Informacién no es un tema nuevo en el Instituto, nacié quizas con €l mismo, en
el momento en el que cada responsable de proceso establecié acciones para proteger la
Informacion, sin embargo, es necesario implementar acciones bajo una concepcion sistémica,

para lo cual se requiere la participacién de toda la comunidad del Instituto.

El Sistema de Seguridad de la Informacién, con base en estdndares nacionales e internacionales,
como el MAAGTICSI y la familia de normas ISO/IEC 27000 asi como en la teoria de los sistemas
viables, busca coordinar las acciones orientadas a fortalecer la seguridad de la Informacion en el
Instituto, privilegiando la concientizacion del personal, para fortalecer el ambiente de seguridad
donde cada trabajador actia de manera convencida y comprometida con el resguardo de la

Informacion institucional.
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Es importante que las acciones de seguridad de la Informaciéon sean adoptadas como actividades
propias de los procesos de trabajo, en lugar de ser vistas como algo adicional, como
responsabilidad de terceros o de los mecanismos tecnoldgicos; ello refuerza la importancia de que

la prioridad del Sistema de Seguridad de la Informacién sean los servidores publicos.

Con el fin de establecer y definir las pautas de operacién del Sistema de Seguridad de la
Informacion y con fundamento en lo dispuesto por los articulos 26, apartado B de la Constitucion
Politica de los Estados Unidos Mexicanos, 66 y 77 fraccion XIV de la Ley del Sistema Nacional de
Informacion Estadistica y Geografica y 5 fraccion XIV del Reglamento Interior del Instituto
Nacional de Estadistica y Geografia, los miembros de la Junta de Gobierno han tenido a bien

emitir las siguientes:

POLITICAS PARA LA SEGURIDAD DE LA INFORMACION DEL
INSTITUTO NACIONAL DE ESTADISTICA Y GEOGRAFIA

l. GLOSARIO.-
Para efectos de las presentes Politicas se entendera por:

1. Activo de Informacién: Toda aquella Informacién y medio que la contiene, que por su
importancia y el valor que representa para el Instituto, deben ser protegidos para mantener
su confidencialidad, disponibilidad e integridad, acorde al valor que se le otorgue;

2. Activo de Informacién clave: El Activo de Informacién que resulta esencial o estratégico
para la operacién y/o el control de una Infraestructura critica o incluso de una que no tenga
este caracter, pero cuya destruccion, perdida, alteraciéon o falla tendria un grave impacto o
consecuencia en la funcionalidad de la infraestructura o en los servicios que soporta en el
Instituto;

3. Activo de TIC: Los programas de computo, bienes informaticos, soluciones tecnoldgicas,
sistemas o aplicativos y sus componentes, las bases de datos o archivos electronicos;

4. Areas Administrativas: Las Direcciones Generales Adjuntas adscritas a las diversas
Unidades Administrativas del Instituto, incluidas las Direcciones Regionales y las
Coordinaciones Estatales del mismo;

5. Comité: El Comité del Sistema de Seguridad de la Informacion;
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Confidencialidad: Atributo de Seguridad de la Informacién que indica que la informacion
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solo es revelada a individuos autorizados;

Control de Seguridad: Medidas, procedimientos o0 acciones tendientes a evitar la
ocurrencia o corregir el impacto de los riesgos;

Datos personales: Informacion concerniente a una persona fisica, identificada o
identificable, entre otras, la relativa a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales o emocionales, a su vida afectiva, familiar, domicilio,
namero telefénico, patrimonio, ideologia y opiniones politicas, creencias y convicciones
religiosas o filosdficas, los estados de salud fisicos 0 mentales, las preferencias sexuales,
u otras analogas que afecten su intimidad;

Disponibilidad: Atributo de Seguridad de la Informacién que consiste en que la
informacion puede ser accedida por el personal cuando éste lo requiere;

Enlace Informatico: El servidor publico designado por el Titular de cada unidad
administrativa, como responsable para apoyar y acordar con la Direccién General Adjunta
de Informética todo lo relacionado con la coordinacion de la funcién informética al interior
de la unidad administrativa de su adscripcion;

Enlace de Seguridad de la Informacién: Servidor publico del Instituto, designado por el
Titular de cada unidad administrativa como su representante ante el Comité;

Facilitador: Servidor publico del Instituto designado por el Titular de cada unidad
administrativa para impartir los talleres determinados por el Comité;

Grupo de Apoyo: Grupo de servidores publicos del Instituto que apoyan al Director
General de Integracion, Andlisis e Investigacion en la coordinacion del Sistema de
Seguridad de la Informacion;

Grupo Técnico: Equipo multidisciplinario conformado al interior de las Unidades
Administrativas, con el objetivo de desarrollar el andlisis correspondiente para el
fortalecimiento de la Seguridad de la Informaciéon en los procesos y servicios de su
competencia;

Incidente de Seguridad de la Informacion: Hecho que sucede de manera inesperada,
materializando un riesgo que afecta a la Seguridad de la Informacion;

Informacién: Comprende la Informacion estadistica y geogréfica en términos de lo previsto
por las fracciones IIl y IV, del articulo 2 de la Ley del Sistema Nacional de Informacién

Estadistica y Geogréfica, asi como aquella propia de la gestién administrativa del Instituto;
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con Activos de TIC o Activos de Informacion del Instituto, cuya afectacion, tendria un
impacto mayor, entre otros, en la salud, la seguridad, el bienestar de los servidores
publicos o en el eficaz funcionamiento del Instituto por lo que hace al cumplimiento de sus
objetivos;

Instituto: Instituto Nacional de Estadistica y Geografia;

Integridad: Atributo de Seguridad de la Informacién referente a que la informacion esta
completa y sin alteraciones;

Personal Externo: Personal de otras instituciones u organismos y los estudiantes, que
realizan labores, estancias, practicas profesionales y servicio social en el interior del
Instituto;

Prestadores de Servicios: Personal de empresas proveedoras de servicios que realizan
labores en el interior del Instituto;

Proceso: Conjunto de actividades que interactian entre si, las cuales transforman
elementos de entrada en resultados;

Reglamento: Reglamento Interior del Instituto Nacional de Estadistica y Geografia,
Responsable de Proceso: Servidor publico encargado de coordinar las actividades para
la realizacion de un proceso o proyecto relacionado con la produccion de Informacion, la
generacion de productos o la prestacion de servicios;

Riesgo o Riesgo de Seguridad de la Informacidon: Es el efecto de la incertidumbre
respecto al mantenimiento de la Seguridad de la Informacién en el Instituto;

Seguridad de la Informacion: Capacidad de preservar la confidencialidad, Integridad y
disponibilidad de la Informacién a partir de la implementacion de medidas técnicas y
organizativas;

Sistema de Seguridad de la Informacion: Conjunto de normas, politicas, funciones,
procesos y procedimientos que contribuyen a preservar la confidencialidad, integridad y
disponibilidad de la Informacion;

TIC: Tecnologias de Informacion y Comunicaciones;

Unidades Administrativas: La Junta de Gobierno del Instituto y la Presidencia, las
Direcciones Generales y la Contraloria Interna del Instituto, a que hacen referencia los
articulos 3, 4, 5 8, 9y 47 del Reglamento Interior del Instituto Nacional de Estadistica y

Geografia.
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OBJETO Y AMBITO DE APLICACION.-

Establecer la politica institucional en materia de Seguridad de la Informacion para aplicar las

medidas de indole administrativa, fisica y técnica que permitan mantener la confidencialidad,

integridad y disponibilidad de la Informacion.

Las presentes Politicas son de observancia general y obligatoria para las Unidades y Areas

Administrativas del Instituto y los servidores publicos adscritos a las mismas.

a)
b)

c)

d)

MARCO JURIDICO.-

Constitucion Politica de los Estados Unidos Mexicanos.
Leyes.
b.1. Ley del Sistema Nacional de Informacion Estadistica y Geogréfica;
b.2. Ley Federal del Derecho de Autor;
b.3. Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental;
b.4. Ley Federal de Archivos;
b.5. Ley de la Propiedad Industrial,
b.6. Ley Federal de Responsabilidades Administrativas de los Servidores Publicos, y

b.7. Cdbdigo Penal Federal.

Reglamentos.
c.l. Reglamento de la Ley de la Propiedad Industrial,
c.2. Reglamento de la Ley Federal del Derecho de Autor;
c.3. Reglamento de Transparencia y Acceso a la Informacion Publica del Instituto
Nacional de Estadistica y Geografia, y

c.4. Reglamento Interior del Instituto Nacional de Estadistica y Geografia.

Normas.
d.1. Norma para el Acceso, Difusion y Promocion de la Informacion Estadistica y
Geogréafica que genera el Instituto Nacional de Estadistica y Geografia, y

d.2. Normas de Control Interno para el Instituto Nacional de Estadistica y Geografia.
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e) Politicas.

e.l. Politicas para la seguridad informatica;

e.2. Politicas para el Desarrollo de Sistemas Informéticos, y

e.3 Politicas para la Administracién y uso de Servicios Tecnoldgicos.
f) Reglas.

f.1. Reglas de Operacion del Laboratorio de Analisis de Datos del INEGI.

g) Lineamientos.

g.1.

g.2.

g.3.

g.4.

g.5.

g.6.

Lineamientos de cambios a la Informacién divulgada en las publicaciones
estadisticas y geograficas del Instituto Nacional de Estadistica y Geografia;
Lineamientos generales para la administracion y uso de las Tecnologias de
Informacion y Comunicaciones en el INEGI;

Lineamientos para el uso y portacion de la credencial de identificacion del Instituto
Nacional de Estadistica y Geografia;

Lineamientos para la elaboracién de acta entrega recepcion de los servidores
publicos del Instituto Nacional de Estadistica y Geografia;

Lineamientos para la organizacion y conservacion de los archivos del Instituto
Nacional de Estadistica y Geografia, y

Lineamientos para la ventanilla Unica de recepcion documental y la administracion

de los expedientes del personal.

V. POLITICAS GENERALES.-

A. Proteccién de la Informacion:

Todos los servidores publicos del Instituto son responsables de conservar y resguardar la

Informacion que por razén de su empleo, cargo o comisién, tengan bajo su cuidado, sea

Informacion estadistica, geografica o de la gestion administrativa, generada por el Instituto o

entregada por terceros; asi mismo deben aplicar los mecanismos de proteccidén establecidos por

los responsables de los procesos y asi como aquellos que se determinen en el marco del Sistema

de Seguridad de la Informacién, para brindar la proteccién de la confidencialidad, integridad y

disponibilidad de la Informacion.
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B. Propiedad de la Informacién:
La Informacion generada en el Instituto pertenece a éste, a menos que mediante un instrumento
legal se establezca lo contrario, en cuyo caso deberéa estarse al contenido del mismo en términos
de las disposiciones legales y normativas que resulten aplicables, sin embargo, la facultad de
otorgar acceso a la Informacion corresponde al Responsable del proceso en la Unidad

Administrativa competente.

C. Mejorade los controles para la conservacion y resguardo de la Informacion:
Conforme a lo establecido en el Reglamento, en los articulos 14 fracciones Il y XX, 18 fracciones
IV y XXI, 19 fracciones V y XXIl y 24 fracciones | y XXX, corresponde a la Direccion General de
Coordinacién del Sistema Nacional de Informaciéon Estadistica y Geogréfica en coordinacién con la
Direccibn General de Estadisticas Sociodemogréficas, la Direccion General de Estadisticas
Econdmicas, la Direccidon General de Estadisticas de Gobierno, Seguridad Publica y Justicia, y la
Direccién General de Geografia y Medio Ambiente, definir los mecanismos para la conservacion y
resguardo de la Informacion estadistica y geografica, o bien documentar los existentes. Tratandose
de aspectos relacionados con aplicaciébn o uso de activos de Tecnologias de la Informacién y
Comunicaciones, las Unidades Administrativas se coordinaran con la Direccion General Adjunta de
Informéatica para su definicion. En el caso de la Informacion propia de la gestion administrativa del
Instituto, se realizar4 conforme lo establecido en las disposiciones normativas que regulen la

organizacion y conservacion de los archivos del Instituto.

En estos casos, es competencia del Comité, en coordinacion con las Unidades y las Areas
Administrativas responsables de la Informacién, establecer las acciones tendientes a mejorar los
controles de Seguridad de la Informacion. En este contexto, para el caso especifico de la
informacién propia de la gestion administrativa del Instituto, el Comité escuchara la opinion de las
diversas instancias previstas por el Reglamento de Transparencia y Acceso a la Informacion

Publica del Instituto Nacional de Estadistica y Geografia.

D. Proteccion de los Datos personales:
Todo dato personal debe ser tratado como confidencial de conformidad con las disposiciones

legales y normativas aplicables en el Instituto.
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Administrativa, en su ambito de competencia, establecer mecanismos que garanticen de manera
particular la confidencialidad de los datos personales de los informantes, en las actividades de
captacién, produccion, actualizacién, organizacidn, procesamiento, integracion, compilacion,
publicacion, divulgacion, conservacion y destruccion, en cumplimiento a lo previsto por la Ley del

Sistema Nacional de Informacién Estadistica y Geografica.

Para la proteccion de los datos personales contenidos en la Informacién propia de la gestion
administrativa del Instituto, se debera estar a lo establecido por la Ley Federal de Transparencia y
Acceso a la Informacion Pablica Gubernamental y el Reglamento de Transparencia y Acceso a la
Informacion Publica del Instituto Nacional de Estadistica y Geografia, de conformidad con lo
dispuesto por el articulo 47 de la Ley del Sistema Nacional de Informacion Estadistica y

Geografica.

V. POLITICAS ESPECIFICAS.-

A. Sistemade Seguridad de la Informacion:
Se entiende por Sistema de Seguridad de la Informaciéon al conjunto de normas, politicas,
funciones, procesos y procedimientos que, de manera coordinada, contribuyen a preservar la

confidencialidad, integridad y disponibilidad de la Informacién bajo resguardo del Instituto.

a.l. Fortalecimiento de la Seguridad de la Informacion en los procesos y servicios:
La mejora continua de la Seguridad de la Informacion en los procesos y servicios institucionales,
establecidos en la Estrategia General de Seguridad de la Informacién, se atendera conforme la
aplicacion de la metodologia prevista en los Lineamientos para el Fortalecimiento de la Seguridad

de la Informacion en los procesos y servicios institucionales.

a.2. Factores del Sistema de Seguridad de la Informacion:
Para la implementacién del Sistema de Seguridad de la Informacién se deberan tomar en cuenta
los siguientes factores:
1. Los objetivos y acciones del Sistema de Seguridad de la Informacion deberan estar
alineados con las atribuciones del Instituto;

2. El apoyo y compromiso de los mandos superiores y medios del Instituto;
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de la Informacién entre los servidores publicos del Instituto;

4, La difusion de la cultura de la Seguridad de Informacion orientada a elevar el nivel de
conciencia de los servidores publicos del Instituto, el personal externo y los prestadores de
servicios que por motivo de las funciones que desarrolle esté en contacto con algun activo
de Informacion, y

5. La implementacion de un sistema de medicién para evaluar los resultados de la Seguridad

de la Informacion que permita la mejora continua.

B. Seguridad en el factor humano.-

b.1. Induccion a la Seguridad de la Informacidon y Principios Institucionales de

Seguridad de la Informacioén:
Las Unidades y Areas Administrativas implementaran acciones para que los servidores publicos del
Instituto de nuevo ingreso, asi como el personal externo que por motivo de las funciones que
desarrolle esté en contacto con algun activo de Informacion, sean orientados en las funciones que
deben desempefiar y en el adecuado manejo de la Informacion del Instituto de acuerdo con las
actividades que éstos llevan a cabo.

Asi mismo, los servidores publicos del Instituto, deben firmar un acuerdo de aceptacion de los
Principios Institucionales de Seguridad de la Informacion. Lo sefialado anteriormente debe ser
aplicado por las areas de administracion de las Unidades y Areas Administrativas, en coordinacion
con la Direccion General Adjunta de Recursos Humanos. Las Areas Administrativas determinaran
en su caso, cuando resulte necesario hacer extensivo el acuerdo de aceptacion de referencia a
Personal Externo y Prestadores de Servicios que colaboren con los servidores publicos en

proyectos institucionales.

b.2. Cambio de funciones de los servidores publicos del Instituto:
La Direccion General Adjunta de Recursos Humanos promoverd, entre las Direcciones de
Administracion de las Unidades y Areas Administrativas, el uso de mecanismos para que cualquier
cambio de adscripcion que implique la reasignacién de funciones a cargo de los servidores
publicos del Instituto, asi como del personal externo, se realice de una manera ordenada y
controlada, de manera que no sustraigan informacion relacionada con su encargo anterior, con el

fin de garantizar la Seguridad de la Informacion.
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b.3. Concientizacion a los servidores publicos del Instituto:
El Comité deberd supervisar la ejecucion de las acciones de concientizacion descritas en el
Programa Anual de Trabajo del Comité del Sistema de Seguridad de la Informacion, en el que se
involucre a todos los servidores publicos del Instituto, para la proteccion de los Activos de

Informacion y los Activos de TIC.

Los servidores publicos del Instituto, que por motivo de las funciones que desarrolle esté en
contacto con algun Activo de Informacion, deben asistir a las sesiones de concientizacion que en
materia de Seguridad de la Informacién se lleven a cabo en el Instituto, como parte de las acciones
a seguir en materia de capacitacién sobre Seguridad de la Informacién. Las Areas Administrativas
determinaran en su caso, cuando resulte necesario hacer extensiva la participacion de Personal

Externo y Prestadores de Servicios a las sesiones de concientizacion antes citadas.

b.4. Conclusion de relacion laboral de los servidores publicos del Instituto:
Los servidores publicos del Instituto que por motivo de sus funciones tenga acceso a los Activos de
Informacion, al concluir la relacién laboral con el Instituto no podran conservar en su poder o
sustraer Informacion del Instituto; pudiendo conservar exclusivamente aquella informacién que se
integre al Acta de Entrega-Recepcion y sus anexos debiendo entregar a su jefe inmediato o al
servidor publico que haya sido designado para tal efecto la Informacion institucional que tengan

bajo su custodia.

C. Seguridad fisicay ambiental.-
c.1l. Condiciones eléctricas y ambientales:
Las Unidades Administrativas en coordinacién con la Direccion General Adjunta de Recursos
Materiales y Servicios Generales, estableceran acciones que permitan el adecuado suministro de
energia eléctrica y las condiciones medioambientales necesarias para la operacion de los recursos
informaticos. Ademas deberan contar con la documentacién del disefio de las instalaciones de los
componentes tecnoldgicos con que cuenta el Instituto, con el fin de poder realizar una adecuada

planeacion e implantacién de controles para la Seguridad de la Informacién.

De igual manera, se deben prever los mecanismos que generen las condiciones medioambientales
y los medios adecuados para el almacenamiento de documentos, considerando el

aprovechamiento, optimizacion del mobiliario y espacios asignados para tal fin.
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c.2. Seguridad y control de acceso fisico a los centros de cOmputo e instalaciones de
cableado:
Las Unidades Administrativas en cordinacion con la Direccion General Adjunta de Informatica y la
Direccion General Adjunta de Recursos Materiales y Servicios Generales, estableceran acciones
para una adecuada implantacién de los mecanismos de seguridad y control de acceso fisico a los

centros de computo e instalaciones de cableado del Instituto.

c.3. Control de acceso fisico a las oficinas e instalaciones del Instituto:
La Direccion General Adjunta de Recursos Materiales y Servicios Generales, establecera las
medidas para controlar el acceso fisico a las instalaciones del Instituto siendo responsabilidad de

cada Unidad Administrativa su observancia y aplicacion.

Las Unidades y Areas Administrativas del Instituto en coordinacion con la Direccion General
Adjunta de Recursos Materiales y Servicios Generales, deberan identificar las oficinas y areas
consideradas como de acceso restringido y aplicar las medidas pertinentes para ello.

La Direccion General Adjunta de Recursos Materiales y Servicios Generales en coordinacion con
las Unidades Administrativas generaran y actualizaran un inventario de la Infraestructura critica de
los bienes inmuebles del Instituto, el cual debera entregar al Comité en marzo de cada afio y debe
contener los siguientes datos: descripcion, tipo de uso, ubicacion, servidor publico responsable y el

nivel de criticidad para la operacion del Instituto.

D. Seguridad de comunicaciones y operaciones; acceso légico y sistemas de
Informacion:
En lo referente a la seguridad de las comunicaciones y operaciones, el control de accesos légicos y
la adquisicion, desarrollo, uso y mantenimiento de los sistemas de Informacién, las Unidades y
Areas Administrativas del Instituto atenderan lo establecido por la Direccion General Adjunta de
Informética en el marco de la seguridad informatica, quien debera considerar los siguientes

aspectos:

1.  Que la planeacion, adquisicion, desarrollo y aceptacion de soluciones tecnologicas (sistema o

aplicativos y sus componentes), asignacion de responsabilidades y cambios en la tecnologia
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confidencialidad, integridad y disponibilidad de la Informacion y la documentacién de los
procesos, y

2. Que los mecanismos para el monitoreo, acceso, respaldo y proteccion de la Informacién, asi
como de la plataforma tecnoldgica, aseguren la confidencialidad, integridad y disponibilidad

de la Informacion.

El Director General Adjunto de Informética en coordinacion con las Unidades Administrativas,
generardn y actualizaran un inventario de la Infraestructura Critica y de los Activos de TIC que
resultan necesarios para la operacién y el control de los procesos y servicios informaticos del
Instituto, el cual debera entregar al Comité en marzo de cada afio y debe contener los siguientes
datos: descripcion, tipo (telefonia, redes, aplicacién, software, servicios), ubicacioén, servidor publico

responsable y nivel de criticidad para la operacion del Instituto.

E. Administracion de incidentes de Seguridad de la Informacién.-
e.l. Reporte de incidentes de Seguridad de la Informacién:
Todos los servidores publicos del Instituto estan obligados a reportar cualquier incidente de
Seguridad de la Informacién conforme al Protocolo que establezca el Comité.

e.2. Tratamiento y administracién de incidentes de Seguridad de la Informacion:
Los responsables de procesos institucionales deberan dar seguimiento, en el ambito de su
competencia, de manera expedita a aquellos incidentes reportados y establecer las medidas

necesarias para evitar que vuelvan a ocurrir, conforme al Protocolo que establezca el Comité.

F. Continuidad de las operaciones:
Las Unidades y Areas Administrativas, en su ambito de competencia, atenderan los incidentes de
Seguridad de la Informacién que se presenten segun la magnitud y grado de afectacion de los
mismos sobre el Instituto, debiendo realizar las acciones necesarias para restablecer las
operaciones al menor costo y pérdidas posibles para el Instituto, manteniendo canales de

comunicacioén entre los usuarios de los sistemas institucionales.

G. Cumplimiento legal:



POLITICAS PARA LA SEGURIDAD DE LA INFORMACION DEL
INSTITUTO NACIONAL DE ESTADISTICA Y GEOGRAFIA

FECHA DE ELABORACION PAGINA

MES ANO
12 2014 16

Las Unidades y Areas Administrativas del Instituto, con asesoria de la Direccién General Adjunta

INSTITUTO NRCIONRL DIRECCION GENERAL DE INTEGRACION, ANALISIS E
DE ESTRDISTICA Y GEOGRAFIR | 'NVESTIGACION

de Asuntos Juridicos, se cercioraran que las acciones que adopten para proteger los Activos de
Informacion se apeguen a las disposiciones legales y normativas aplicables.

Los servidores publicos del Instituto, asi como el Personal Externo, tienen la obligacioén de respetar

la legislacién concerniente a la proteccién de la Informacion, asi como de los datos personales.

H. Organizaciéon de la Seguridad de la Informacion;
La Seguridad de la Informacion es una responsabilidad institucional compartida, por ello el Instituto
contara con un Comité del Sistema de Seguridad de la Informacién para realizar acciones
tendientes a la coordinacién de los trabajos que se emprendan por las Unidades Administrativas

del Instituto en el fortalecimiento de la Seguridad de la Informacion.

h.1. El Comité del Sistema de Seguridad de la Informacion:

El Comité del Sistema de Seguridad de la Informacion estaré integrado de la siguiente manera:

1.  El Director General de Integracion, Analisis e Investigacién, quien fungird como Presidente;

2 El Enlace de Seguridad de la Informacién de cada Unidad Administrativa en calidad de Vocal;

3.  El Director General Adjunto de Informatica en calidad de Vocal,

4 El Director de Innovacion y Tecnologias de la Informacién, adscrito a la Direccién General de
Integracion, Analisis e Investigacion, como Secretario Ejecutivo, quien en ausencia del
Presidente del Comité fungira como Suplente,

La Contraloria Interna en calidad de asesor, y
Las direcciones generales adjuntas de Asuntos Juridicos, Recursos Materiales y Servicios

Generales, y Recursos Humanos, en calidad de asesores.

Los Vocales deberan contar con un nivel minimo de Director de Area y deberan ser acreditados

ante el Presidente del Comité por el Titular de la Unidad Administrativa de que se trate.
Los Asesores deberan contar con un nivel minimo de Subdirector de Area y deberan ser
acreditados ante el Presidente del Comité por el Titular de la unidad o &rea administrativa de que

se trate.

El funcionamiento del Comité deberan apegarse a lo establecido en el Manual de Integracion y
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Funcionamiento del Comité del Sistema de Seguridad de la Informacion.

h.2. Atribuciones del Comité del Sistema de Seguridad de la Informacion:

Son atribuciones del Comité:

1.
2.

Aprobar su Manual de Integracion y Funcionamiento, asi como sus actualizaciones;

Realizar acciones tendientes al disefio de la Estrategia General de Seguridad de la
Informacion para el Instituto, asi como efectuar su revision al menos una vez al afo;
Desarrollar el Programa Anual de Trabajo del Comité del Sistema de Seguridad de la
Informacion;

Establecer y supervisar la aplicacién de los Lineamientos para el Fortalecimiento de la
Seguridad de la Informacion en los Procesos y Servicios Institucionales y el Protocolo
Institucional de Respuesta a incidentes de Seguridad de la Informacion;

Conforme a las revisiones que se hagan al Sistema de Seguridad de la Informacién, proponer
las mejoras correspondientes;

Promover la difusién y apoyo a la Seguridad de la Informacion en el Instituto;

Revisar el inventario de infraestructura critica, de activos de informacion clave y de activos de
Informacion del Instituto;

Promover el desarrollo y mantenimiento de planes de continuidad operativa en el Instituto
frente a interrupciones imprevistas, y

Las demés que establezcan las presentes Politicas, el Manual de Integracion y
Funcionamiento del Comité y los Lineamientos para el Fortalecimiento de la Seguridad de la
Informacion en los Procesos y Servicios Institucionales y demas disposiciones legales y

administrativas aplicables.

h.3. Grupo de Apoyo del Sistema de Seguridad de la Informacion:

Para facilitar la coordinacion del Sistema de Seguridad de la Informacién, a cargo de la Direccion

General de Integracion, Analisis e Investigacién, se conformarda el Grupo de Apoyo del Sistema de

Seguridad de la Informacion, el cual estara integrado por los titulares de la Direccién de Innovacion

y Tecnologias de la Informacion; la Subdireccion de Seguridad de la Informacion; la Subdireccion

de Soluciones Informéticas; la Subdireccién de Continuidad Operativa, todas ellas adscritas a la

Direccion General de Integracion, Analisis e Investigacion, asi como, los titulares de la

Subdireccién de Control y Evaluacién A de la Contraloria Interna y de la subdirecciones de
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Seguridad Informatica y de Infraestructura Electromécanica de la Direccibn General de

Administracion.

El Grupo de Apoyo del Sistema de Seguridad de la Informacion tendra las siguientes funciones:

Desarrollar y proponer la actualizacion de la normatividad que regule la coordinacién del
Sistema de Seguridad de la Informacion;

Desarrollar y actualizar la metodologia para el fortalecimiento de la Seguridad de la
Informacion en los procesos y servicios del Instituto;

Proponer al Director General de Integracion, Andlisis e Investigacion las acciones de
concientizacién en materia de Seguridad de la Informacion;

Proponer al Comité, por conducto de su Presidente, los mecanismos para difundir el marco
normativo a utilizar en el fortalecimiento de la Seguridad de la Informacién en los procesos y
servicios;

Promover la difusion de la seguridad y el registro de incidentes de Seguridad de la
Informacion en el Instituto, y

Las demas que establezcan las presentes Politicas, Lineamientos para el Fortalecimiento de
la Seguridad de la Informacion en los Procesos y Servicios Institucionales y demas

disposiciones administrativas aplicables.

h.4. Enlace de Seguridad de la Informacién:

Los vocales designados por los titulares de las Unidades Administrativas, fungiran como enlaces

de Seguridad de la Informacién, quienes tendran las siguientes funciones al interior de la Unidad

Administrativa de su adscripcion:

1.
2.

Contribuir en la aplicacion de medidas y procedimientos determinados por el Comité;

Dirigir, conforme se establezca en los Lineamientos para el Fortalecimiento de la Seguridad
de la Informacion en los Procesos y Servicios Institucionales, las etapas correspondientes al
fortalecimiento de la Seguridad de la Informacién en los procesos y servicios;

Coordinar la integracion de los grupos técnicos;

Proponer las actividades de capacitacion de Seguridad de la Informacion de los facilitadores
y grupos técnicos, para su inclusion en el programa de capacitacion que integra la Direccion
General Adjunta de Recursos Humanos

Integrar y resguardar la documentacién y evidencias derivadas del fortalecimiento de la

Seguridad de la Informacién en los procesos y servicios;
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6. Enviar trimestralmente informes, al Grupo de Apoyo, sobre a los avances obtenidos en el
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fortalecimiento de la Seguridad de la Informacién en los procesos y servicios;

7. Plantear y promover en el Comité las inquietudes y propuestas para el Sistema de Seguridad
de la Informacién que surjan de su area de adscripcion;

8.  Comunicar al Comité los incidentes de Seguridad de la Informacién que se presenten en la
Unidad Administrativa de su adscripcion, y

0. Las demas que establezcan las presentes Politicas, Lineamientos para el Fortalecimiento de
la Seguridad de la Informacidon en los Procesos y Servicios Institucionales y demas

disposiciones administrativas aplicables.

h.5. Facilitador de Seguridad de la Informacion:
Los titulares de las Unidades Administrativas designaran por escrito a los servidores publicos del
Instituto que fungirdn como facilitadores de Seguridad de la Informacion, quienes tendran las
siguientes funciones al interior de la unidad administrativa de su adscripcion:
1. Colaborar en las acciones necesarias para llevar a cabo la capacitacion en materia de
Seguridad de la Informacién a los integrantes de los grupos técnicos;
Proporcionar asesoria a los integrantes de los grupos técnicos;
Revisar la documentacion generada en las actividades en materia de Seguridad de la
Informacion y retroalimentar a los grupos técnicos, y
4. Las demas que establezcan las presentes Politicas, Lineamientos para el Fortalecimiento
de la Seguridad de la Informacion en los Procesos y Servicios Institucionales y demas

disposiciones administrativas aplicables.

Los datos de estos facilitadores seran notificados y, en su caso, actualizados mediante oficio al
Presidente del Comité, en el que se incluiran nombre, cargo, ubicacién fisica, nimero telefénico y

cuenta de correo electrénico oficiales.

I. Responsabilidades y Sanciones;
Resultaran aplicables respecto de lo dispuesto en las presentes Politicas las sanciones
establecidas en la Ley del Sistema Nacional de Informacién Estadistica y Geografica y la Ley
Federal de Responsabilidades Administrativas de los Servidores Publicos, sin perjuicio de las

demas acciones legales y administrativas a que hubiere lugar para el Instituto, en cada caso.
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VI. INTERPRETACION.-

La interpretacion de las presentes Politicas de la Seguridad de la Informacion del Instituto Nacional
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de Estadistica y Geografia, para efectos administrativos, correspondera a la Direccion General de
Integracion, Andlisis e Investigacion quien propondra la actualizacion de las mismas ante la
instancia encargada de su aprobacién. La solucion de los casos no previstos por las Politicas
correpondera al Comité.

TRANSITORIOS.
PRIMERO.- Las presentes Politicas entraran en vigor al dia habil siguiente de su publicacion en la
Normateca Interna del Instituto.
SEGUNDO.- El Comité a que hace referencia la Seccion I, numeral 5 de las presentes Politicas,
debera conformarse y emitir dentro de un plazo de 90 dias habiles posteriores a la entrada en vigor
de las presentes Politicas, su Manual de Integracién y Funcionamiento.
TERCERO.- El Comité debera emitir dentro de un plazo de 90 dias héabiles posteriores a su
integracion, la Estrategia General de Seguridad de la Informacion, Lineamientos para el
Fortalecimiento de la Seguridad de la Informacion en los Procesos y Servicios Institucionales, El
Protocolo Institucional de Respuesta a incidentes de Seguridad de la Informacion y Programa
Anual de Trabajo del Comité del Sistema de Seguridad de la Informacion citados en las presentes
Politicas.

Las presentes Politicas, se aprobaron en términos del Acuerdo No. 11%/XIll/2014, de la
décimo primera sesion de la Junta de Gobierno del Instituto Nacional de Estadistica y
Geografia, celebrada el nueve de diciembre de 2014.- Presidente: Eduardo Sojo Garza
Aldape.- Vicepresidentes: Enrique de Alba Guerra, Mario Palma Rojo, Rolando Ocampo
Alcantar y Félix Vélez Fernandez Varela.-Rubricas

ULTIMA HOJA DE LAS POLITICAS PARA LA SEGURIDAD DE LA INFORMACION DEL INSTITUTO NACIONAL DE
ESTADISTICA Y GEOGRAFIA, PUBLICADAS EN LA NORMATECA INSTITUCIONAL A LOS 17 DIAS DEL MES DE
DICIEMBRE DE 2014, MISMAS QUE SE HACEN CONSTAR EN 20 DE FOJAS UTILES.



