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Con fundamento en el Articulo 5, Fracc. XIV, del Reglamento Interior del Instituto Nacional
de Estadistica y Geografia, la Junta de Gobierno del Instituto ha tenido a bien aprobar las
siguientes:

Politicas en materia de Tecnologias
de la Informacién y Comunicaciones del
Instituto Nacional de Estadistica y Geografia

Introduccién

El ejercicio de planeacién estratégica llevado a cabo a mediados del 2016 por la Junta de
Gobierno del Instituto Nacional de Estadistica y Geografia (Instituto) con todo el personal
directivo de sus Unidades Administrativas, produjo, entre otros resultados, la vision para el
2021 en la que el Instituto debe ser una institucion de vanguardia que satisfaga al usuario
de informacién estadistica y geografica; que contribuya al desarrollo nacional, que asuma
el liderazgo del Sistema Nacional de Informacién Estadistica y Geogréfica, y que
aproveche el talento de su gente.

El argumento requerido para alcanzar esta visibn estd basado en planes de acciéon
definidos en los que, sin duda alguna, la fortaleza actual de nuestra Infraestructura
Tecnoldgica constituye un factor clave a considerar para la captacion, integracion,
procesamiento y publicacion de la Informacion Estadistica y Geogréafica que se produce
por las Unidades del Estado en el pais.

En este contexto, el tema normativo en materia de Tecnologias de la Informacion y
Comunicaciones (TIC), en adicién a la reglamentaciéon del uso de la infraestructura y los
equipos de computo, debe establecer disposiciones que fortalezcan y coadyuven con una
eficiente organizacién, coordinacion, estrategia y trabajo en equipo entre las areas
involucradas para proporcionar Servicios Informaticos de calidad y su mejora continua,
tomando como base el andlisis, la investigacién, el desarrollo y la experiencia institucional,
asi como practicas exitosas tanto internas como externas para el cumplimiento de los
objetivos del Instituto.

Con este enfoque, se hace necesario revisar y actualizar las disposiciones normativas
existentes en la materia y como resultado se emiten las presentes Politicas en materia de
Tecnologias de la Informacién y Comunicaciones en el Instituto Nacional de Estadistica y
Geografia, las cuales constituyen nuestro marco normativo general bajo el cual habran de
derivarse los lineamientos, manuales, criterios y otras disposiciones especificas.
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Glosario

Para efectos de las presentes Politicas se entendera por:

Vi.

Vii.

viii.

Activo de Informacién: Toda aquella Informacién y medio que la contiene, que
por su importancia y el valor que representa para el Instituto, deben ser protegidos
para mantener su Confidencialidad, Integridad y Disponibilidad, acorde al valor
gue se le otorgue;

Ambiente de Bases de Datos: Conjunto conformado por Recursos de TIC
necesarios para alojar, administrar y acceder a estructuras y repositorios de datos;

Anteproyecto de Presupuesto de TIC: Estimacién financiera requerida para
adquirir, mantener y dar soporte a la Infraestructura Tecnoldgica del Instituto, asi
como para habilitar los Servicios Informaticos y los Proyectos de TIC programados
para su integracion al proyecto de presupuesto del Instituto en el ejercicio fiscal
correspondiente;

Area Informéatica o Areas Informaticas: Estructura organica en una UA,
conformada por el Personal Informético adscrito a dicha UA y que coadyuva con la
CGil en la atencion de la Funcion Informatica del Instituto;

Arquitectura Empresarial de TIC: Descripcion de los componentes que
promueven la alineacién e integracion de los datos, aplicaciones, servicios y
Tecnologias de la Informacién y Comunicaciones con los procesos y objetivos
institucionales;

Catalogo de Servicios Informaticos del Instituto Nacional de Estadistica y
Geografia o Catadlogo de Servicios Informaticos: Listado de los Servicios
Informaticos que estan disponibles para el Instituto como parte de la Arquitectura
Empresarial de TIC, en apoyo a los procesos y proyectos;

Centros de Datos: Espacios fisicos donde se concentran la Infraestructura
Tecnoldgica principal y los Recursos de TIC necesarios para procesar, transmitir,
almacenar, resguardar y respaldar la Informacion Electronica institucional;

CGl: Coordinacion General de Informatica;

Confidencialidad: Atributo de Seguridad de la Informacién que indica que la
informacion soélo es revelada a individuos autorizados, en cumplimiento a la
legislacion vigente que resulte aplicable al caso en concreto;

Disponibilidad: Atributo de Seguridad de la Informacion que consiste en que la
informacion puede ser accedida por el personal cuando éste lo requiere;
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Xi.

Xil.

Xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXii.

XXiil.

Disposicion Final: Acto a través del cual se realiza la transmision del dominio de
los bienes propiedad del Instituto, a través de la enajenacion (donacion, permuta,
dacion en pago, venta, etc.) o destruccion y confinamiento en los términos
previstos por las Normas para la Administracién, el Registro, Afectacion,
Disposicion Final y Baja de Bienes Muebles del Instituto Nacional de Estadistica y
Geografia,;

Enlace Informéatico: La persona en una Unidad Administrativa responsable de
apoyar y acordar con la CGl lo relacionado con la coordinaciéon de la Funcion
Informética al interior de la UA de su adscripcion;

Funcién Informética: Conjunto de actividades, recursos, servicios y otros
elementos asociados a la investigacion, el disefio, el desarrollo, la implementacion,
la administracion y la entrega de servicios relacionados con las Tecnologias de la
Informacion y Comunicaciones;

Hardware: Componentes fisicos relacionados con las Tecnologias de la
Informacion y Comunicaciones;

Informacion Electrénica: Datos almacenados, procesados o transmitidos por
algun medio electrénico, éptico, magnético o cualquier otro medio utilizado en la
Infraestructura Tecnoldgica y que se encuentren codificados en un formato tal que
puedan ser leidos e interpretados mediante Software;

Infraestructura Tecnoldgica: Conjunto integrado por el Hardware y Software, las
Redes de Comunicaciones y las instalaciones requeridas para proveer,
monitorear, controlar y soportar los Servicios Informaticos;

Iniciativa de TIC: Conceptualizacion preliminar de los Proyectos de TIC o de un
Servicio Informatico que una UA determinada solicita a la CGil;

Instituto: Instituto Nacional de Estadistica y Geografia;

Integridad: Atributo de Seguridad de la Informacion referente a que la informacion
esta completa y sin alteraciones;

Mesa de Ayuda: Punto Unico de contacto institucional donde los usuarios reciben
soporte y asesoria técnica en informatica;

Personal Informatico: Individuos con formacion técnica o profesional en materia
de Tecnologias de la Informacion y Comunicaciones que llevan a cabo actividades
informéticas;

Plataforma Transversal de Sistemas Informaticos o Plataforma Transversal:
Conjunto de Sistemas Informaticos de aplicacion general en el Instituto;

Politicas: Las presentes Politicas en Materia de Tecnologias de la Informacion y
Comunicaciones del Instituto Nacional de Estadistica y Geografia;
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xxiv. ~ Programa de TIC: Conjunto de Iniciativas de TIC, Proyectos de TIC o cualquier
otro trabajo en materia de TIC que realice una o entre mas de una UA de manera
coordinada para contribuir a un objetivo estratégico del PETIC;

xxv.  Programa Estratégico de TIC o PETIC: Documento de planeacion con horizonte
a mediano plazo para la aplicacion y el aprovechamiento de las Tecnologias de la
Informacion y Comunicaciones en el Instituto y que permite alinear los Servicios
Informéticos y los Proyectos de TIC a las metas, estrategias, objetivos, indicadores
y planes de accion;

xxvi.  Programa Operativo Informatico Anual: Documento que integra la relacion de
los Servicios Informaticos y los Proyectos de TIC que la CGI y las UA plantean
proporcionar o ejecutar en un ejercicio fiscal;

xxvii.  Proyectos de TIC: Conjunto de etapas, actividades, tareas, recursos y Personal
Informatico necesarios para generar bienes o servicios que requieran implementar,
incorporar o integrar Servicios Informaticos;

xxviii.  Recursos de TIC: Conjunto integrado por la Infraestructura Tecnolégica, Sistemas
Informaticos, bienes informéticos ya sean fisicos o virtuales y el presupuesto
autorizado en materia de TIC;

xxix.  Redes de Comunicaciones: Conjunto de dispositivos electronicos y Software
conectados entre si por medio de dispositivos fisicos que envian vy
reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para
la transmision de datos;

xxX.  Seguridad de la Informacion: Capacidad de preservar la Confidencialidad,
Integridad y Disponibilidad de la informacién a partir de la implementacién de
medidas técnicas y organizativas;

xxxi.  Servicios Informéaticos: Conjunto de procedimientos, actividades, recursos y
criterios de operacion establecidos para satisfacer requerimientos en materia
tecnolégica de los procesos y proyectos del Instituto;

xxxii.  Sistema Integral de Seguridad Informéticay de Comunicaciones del Instituto:
Conjunto de disposiciones normativas y Servicios Informaticos que permiten
gestionar la accesibilidad de la Informacion Electrénica, buscando asegurar la
Confidencialidad, Integridad y Disponibilidad de los activos de informacion y
minimizando a la vez los riesgos de seguridad,;

xxxiii.  Sistemas Informéticos: Conjunto de algoritmos y procedimientos que conforman
aplicaciones o programas de cémputo que permiten procesar y almacenar datos
bajo requerimientos definidos para cubrir alguna necesidad especifica;

xxxiv.  SNIEG: Sistema Nacional de Informacién Estadistica y Geogréafica;
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XXXV.

XXXVI,

XXXV

XXXViii.

XXXiX.

Software: Conjunto de aplicaciones, programas, instrucciones y reglas
informéticas que permiten ejecutar distintas tareas en un dispositivo o en un
equipo de computo;

Soluciones Tecnolo6gicas: Conjunto integrado de Servicios Informaticos vy
Recursos de TIC requeridos para coadyuvar en la generacion de los resultados
planteados por un proceso o0 proyecto institucional;

Tecnologias de la Informacion y Comunicaciones o TIC: Conjunto integrado
por la Infraestructura Tecnoldgica, asi como por los procedimientos y técnicas para
procesar, acceder, almacenar, convertir, proteger, recuperar y transmitir
Informacion Electronica;

Unidad Administrativa o UA: La Junta de Gobierno y Presidencia, el Organo
Interno de Control, las Direcciones Generales, las Coordinaciones Generales y las
Direcciones Regionales del Instituto, y

Unidades del Estado o Unidades: Las areas administrativas que cuenten con
atribuciones para desarrollar actividades estadisticas y geogréaficas o que cuenten
con registros administrativos que permitan obtener Informacion de Interés Nacional
de:

a) Las dependencias y entidades de la Administracion Puablica Federal,
incluyendo a las de la Presidencia de la Republica y de la Procuraduria
General de la Republica;

b) Los poderes Legislativo y Judicial de la Federacion;

c) Las entidades federativas y los municipios;

d) Los organismos constitucionales autbnomos, y

e) Los tribunales administrativos federales.

Cuando el Instituto genere Informacion se considerard como Unidad para efectos
de la Ley del Sistema Nacional de Informacion Estadistica y Geografica.

Objeto

Las presentes Politicas tienen por objeto establecer las disposiciones normativas para la
organizacion, gobernanza y administracion de las Areas Informaticas, asi como para la
definicion, operacion y uso de la Infraestructura Tecnol6gica y de los Servicios
Informéticos del Instituto Nacional de Estadistica y Geografia.

Las presentes Politicas seran aplicables a todas las UA y son de observancia obligatoria
para los servidores publicos involucrados en las actividades relacionadas con la
administracion, operacion o uso de las TIC del Instituto.
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I. Leyes:
a. Ley del Sistema Nacional de Informacion Estadistica y Geogréfica, y
b. Ley General de Responsabilidades Administrativas.

ii. Reglamentos:
a. Reglamento Interior del Instituto Nacional de Estadistica y Geografia.

ii. Normas:
a. Normas para la Administracion, el Registro, Afectacion, Disposicion Final y
Baja de Bienes Muebles del Instituto Nacional de Estadistica y Geografia.

iv.  Politicas
a. Politicas para la Seguridad de la Informacion del Instituto Nacional de
Estadistica y Geografia.

v. Manuales
a. Manual de Adquisiciones, Arrendamientos y Servicios del Instituto Nacional de
Estadistica y Geografia.

vi.  Criterios
a. Criterios para definir requerimientos de redundancia tecnoldgica en procesos y
proyectos Institucionales, y
b. Criterios para la calificacién de activos de informacion.

V. Politicas Generales

Primera.- A fin de instrumentar el cumplimiento de las presentes Politicas, asi como de
atender las atribuciones que en materia de TIC le corresponden al Instituto, la CGI a
través de quien sea su Titular emitira los lineamientos, manuales, criterios y cualquier otro
documento normativo especifico que en el dmbito de su competencia le corresponda
emitir, con el objeto de propiciar la coordinacion y organizacion de las Areas Informaticas;
asi como la administracion y uso eficiente de la Infraestructura Tecnol6gica, de los
Servicios Informéticos y de los Recursos de TIC del Instituto.

Segunda.- La CGI, en coordinacién con la Direccion General de Coordinacién del
Sistema Nacional de Informacién Estadistica y Geografica del Instituto, emitira las
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propuestas técnicas de documentos normativos en materia de TIC que sean necesarias
para facilitar la coordinacién, operacion y comunicacion del SNIEG.

Tercera.- Los lineamientos, manuales y cualquier otro criterio 0 instrumento normativo
especifico emitidos por la CGl deberan mantener su alineacién con las presentes Politicas
y seran de observancia obligatoria en el Instituto.

Cuarta.- La regulacién, organizacion y coordinacion de las Tecnologias de la Informacion
y Comunicaciones en el Instituto seran conducidas por la Coordinacién General de
Informatica. La CGI realizara lo anterior a través de su estructura orgénica.

V. Politicas Especificas

A. ORGANIZACION DE LAS AREAS INFORMATICAS

Quinta.- Cada UA contara con un Area Informética cuyas actividades por lo que respecta
a la Funcion Informética seran definidas por la CGlI.

En cada Area Informética se debe adscribir a todo el Personal Informatico de la UA. Dicho
Personal Informatico es quien realizara la Funcién Informatica requerida por dicha UA.

En los casos que no sea posible que alguna UA cuente con un Area Informética adscrita
en su propia estructura organica, la CGIl determinara la forma en que se prestaran los
Servicios Informéaticos para dicha UA; pudiendo auxiliarse para ello de la propia estructura
organica de la CGl o de Areas Informaticas adscritas en otras UA.

Sexta.- Cuando alguna UA no cuente con un Area Informética, el Titular de dicha UA
deberd nombrar a un Enlace Informatico quien se coordinard con la CGI para atender o
gestionar las actividades informaticas requeridas por su UA, a través de los canales que la
CGl designe. Quien funja como responsable del Area Informatica cumplira adicionalmente
con las actividades de Enlace Informatico de su UA.

Séptima.- La CGI trabajara de manera coordinada con el Vicepresidente responsable de
cada Subsistema y con las Unidades del Estado a través de Enlaces Informaticos que
estas Ultimas designen, para atender o gestionar la Funcion Informatica requerida en el
marco del SNIEG.

Octava.- Las Areas Informéticas y Enlaces Informaticos en oficinas centrales, regionales y
estatales deberan coordinarse con la CGI y apegarse a las disposiciones normativas,
criterios y directrices de operacion que esta Ultima establezca para el ejercicio de la
Funcién Informatica.

Novena.- La CGI en coordinaciébn con la Direccion General Adjunta de Recursos
Humanos del Instituto, emitird el Listado de Actividades Informéticas en el Instituto
Nacional de Estadistica y Geografia. Dicho listado podrd ser actualizado o modificado
posteriormente cuando por razones de servicio o por cambios en las TIC sea necesario.
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Décima.- Con base al Listado de Actividades Informaticas en el Instituto Nacional de
Estadistica y Geografia, la CGI emitird los documentos en que se definan los
responsables de llevarlas a cabo.

Décima Primera.- Para la ejecucion de la Funcién Informética en el Instituto la CGI se
auxiliara de las areas adscritas a su estructura organica y de las Areas Informaticas
adscritas a las Unidades Administrativas.

Décima Segunda.- Las Areas Informaticas en las UA deberan vigilar que las actividades
que realice el Personal Informético dependiente de las areas que coordine, sean acordes
a las actividades informaticas definidas por la CGI.

Décima Tercera.- La CGl, en coordinacion con la Direccion General de Coordinacion del
Sistema Nacional de Informacién Estadistica y Geografica del Instituto, establecera y
coordinara o participara en los grupos de trabajo con las Unidades del Estado en que asi
resulte necesario para la atencion de la Funcion Informéatica.

B. GOBERNANZA DE LAS TIC

Décima Cuarta.- La administracion de las TIC en el Instituto serd normada y conducida
por la CGIl apoyandose de su estructura organica y de los grupos de trabajo que en
materia de TIC establezca para tal fin.

Décima Quinta.- La coordinacion de las TIC en el SNIEG ser& conducida por la CGl, en
colaboracion con la Direccion General de Coordinacién del Sistema Nacional de
Informacion Estadistica y Geogréfica del Instituto, informando al Vicepresidente
responsable de cada Subsistema, apoyandose en los instrumentos de coordinacién que al
efecto se acuerden con las Unidades del Estado y de los grupos de trabajo que en
materia de TIC se establezcan.

Décima Sexta.- Con el fin de contar con instrumentos que guien la Administracion de las
TIC en el Instituto, la CGI definira y publicara los lineamientos para integrar los siguientes
documentos:

i. Programa Estratégico de TIC;

ii. Programa Operativo Informatico Anual;

iii. Cartera de Programas de TIC;

iv.  Cartera de Iniciativas y Proyectos de TIC;

v. Anteproyecto de Presupuesto de TIC, y

vi.  Aguellos otros documentos para la administracion de TIC cuya emision
corresponda a la CGI en ejercicio de sus atribuciones en términos de la
normatividad administrativa aplicable.

Décima Séptima.- La CGl disefiara la Arquitectura Empresarial de TIC que servira como
base para la definicion de la Infraestructura y de los Servicios Informaticos que apoyen a
los proyectos y procesos del Instituto.

Décima Octava.- Las Iniciativas de TIC se priorizaran conforme a los recursos con que
cuente el Instituto y que:
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i. Sean determinadas como prioritarias por el Presidente del Instituto;

ii. Se enfoquen a la atencién de necesidades de caracter urgente derivadas de
contingencias o desastres naturales;

iii. Se enfoquen a la atencién de necesidades transversales del Instituto;

iv.  Se enfoquen a la atencion de necesidades prioritarias del SNIEG;

v. Sean necesarias para la correcta operacibn en materia informética de
cualquier UA,;

vi.  Sean solicitadas por las UA para la atencién de proyectos que contribuyan a
los objetivos institucionales;

vii.  Contribuyan a la automatizacion, modernizacion o mejora de procesos del
Instituto, y

vii.  Sin ser prioritarias contribuyan a la atencién de necesidades del Instituto o del
SNIEG.

Décima Novena.- La CGI administrard los Recursos de TIC del Instituto y podra
establecer medidas para su redistribucion permanente o temporal a fin de atender las
necesidades prioritarias del Instituto y del SNIEG.

Vigésima.- Para cualquier acto de Disposicion Final, las UA deberéan solicitar a la CGl la
validacion de la no utilidad de los bienes considerados como TIC, asi como del Software
contratado por el Instituto en los términos que al efecto dispongan las Normas para la
Administracion, el Registro, Afectacién, Disposicion Final y Baja de Bienes Muebles del
Instituto Nacional de Estadistica y Geografia.

Vigésima Primera.- Los servicios 0 proyectos interinstitucionales que las UA acuerden
con las Unidades del Estado o con otras instituciones y que requieran Soluciones
Tecnoldgicas, deberan hacerse del conocimiento de la CGI a efecto de instrumentar los
mecanismos de coordinacion y cooperacion en la materia que sean necesarios.

C. GESTION DE LA INFORMACION ELECTRONICA

Vigésima Segunda.- La UA que produzca o integre Informacién Electronica para atender
las funciones y necesidades del Instituto es responsable de su manejo y debera realizar
las actividades que resulten necesarias a juicio de la CGl para alojarla en la
Infraestructura Tecnoldgica. Asi mismo, dicha UA sera responsable de gestionar su
incorporacién, actualizacion, intercambio, publicaciéon, almacenamiento, respaldo y
eliminacion, segun corresponda.

Vigésima Tercera.- La CGI proveera la Infraestructura Tecnolbgica para soportar los
servicios de almacenamiento, desarrollo, implementacién, integracion, andlisis,
produccion, intercambio y publicacién de la Informacion Electronica del Instituto, en
coordinacion con las areas encargadas de la gestion y publicacion.
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D. PLATAFORMA BASICA DE HARDWARE, SOFTWARE, SERVICIOS INFORMATICOS Y DE
COMUNICACIONES DEL INSTITUTO

Vigésima Cuarta.- La CGlI definird, publicard y actualizara los documentos que describan
la Plataforma Basica de Hardware, de Software, de Servicios Informaticos y de
Comunicaciones del Instituto acorde a la Arquitectura Empresarial de TIC del Instituto.

Vigésima Quinta.- La CGI disefiarq, implementar4, administrard y operara la
Infraestructura Tecnoldgica necesaria para posibilitar la ejecucion de los Proyectos de TIC
y la prestacion de los Servicios Informéticos requeridos en el Instituto y para dar soporte
en materia de TIC al SNIEG.

Vigésima Sexta.- La CGI determinara, disefiara, implementara, normara y administrara
los Servicios Informéaticos que se proporcionaran en el Instituto, conformando y
comunicando para ello a las UA el Catadlogo de Servicios Informaticos del Instituto
Nacional de Estadistica y Geografia.

Vigésima Séptima.- La CGI determinara los procesos, caracteristicas y estandares que
deberan seguirse para el desarrollo, publicacion, monitoreo y seguimiento de Soluciones
Tecnoldgicas para el Instituto.

Vigésima Octava.- Las Areas Informaticas, en el ambito de su competencia, deberan
obtener visto bueno de la CGI previo al inicio del desarrollo o implementacion de
Soluciones Tecnoldgicas que requieran utilizar, sin importar su magnitud, prioridad o
temporalidad.

Vigésima Novena.- Toda Area Informéatica que produzca alguna Solucién Tecnoldgica
para el Instituto debera asegurarse que sea compatible con la Infraestructura Tecnoldgica
institucional.

Trigésima.- En los casos que aplique, los derechos patrimoniales de las Soluciones
Tecnoldgicas producidas para el Instituto y su respectiva documentacién deben ser
registrados en favor del Instituto, debiendo realizar la gestién correspondiente ante la
Coordinaciéon General de Asuntos Juridicos.

Trigésima Primera.- Los Servicios Informaticos requeridos por las UA para atender sus
actividades especializadas o especificas y que no estén incluidos en el Catalogo de
Servicios Informaticos del Instituto Nacional de Estadistica y Geografia deberan ser
comunicados a la CGI para su evaluaciéon. La CGI analizard que dichos servicios estén
acordes a la Infraestructura Tecnoldgica del Instituto y, en caso de aprobar su
implementacién, incorporarlos al Catalogo de Servicios Informaticos, con el objeto de
mantener la vigencia tecnolégica del mismo.

Trigésima Segunda.- Para la solicitud, seguimiento, asistencia y evaluaciéon a los
Servicios Informéticos proporcionados en el Instituto, la CGI contard con la Mesa de
Ayuda, la cual serd responsable de integrar y coordinar los procesos de atencion a los
usuarios de TIC en todo el Instituto.

Trigésima Tercera.- La CGI en coordinacion con la Direccion General de Integracion,
Analisis e Investigacion del Instituto o con el area que el Presidente del Instituto designe
como responsable de la gestion de la informacién del Instituto, definira, implementara y
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administrara el Ambiente de Bases de Datos que serviran para contribuir a la integracion
de la informacion estadistica y geografica que producen las Unidades del Estado y el
Instituto; asi como para soportar la Plataforma Transversal de Sistemas Informaticos del
Instituto y el que sea requerido por las UA del Instituto para el soporte de sus procesos.

Trigésima Cuarta.- La estructura y calidad de los contenidos en el Ambiente de Bases de
Datos, son responsabilidad de la UA que los genere.

Trigésima Quinta.- Las UA que produzcan o integren Informacion Electronica para
atender las funciones y necesidades del Instituto seran responsables de la estructuraciéon
y administracion de los contenidos de las bases de datos y solicitaran el apoyo y asesoria
en los aspectos informaticos de su Area Informética o de la CGl, segln corresponda.

Trigésima Sexta.- La CGI determinara la Plataforma Transversal de Sistemas
Informéaticos en el Instituto que sera de uso obligatorio por las UA y los servidores publicos
adscritos a las mismas.

Trigésima Séptima.- Las Areas Informaticas que determinen que los Sistemas
Informéticos de la Plataforma Transversal sé6lo cubren parcialmente las necesidades
funcionales especificas de algin proyecto, podran solicitar la funcionalidad faltante a la
CGl, quien determinara la conveniencia de su implementacion dentro de la Plataforma
Transversal de acuerdo a los recursos disponibles para ello, o bien, la autorizacién de un
desarrollo alterno.

Trigésima Octava.- Las UA que requieran el desarrollo de Soluciones Tecnoldgicas para
publicar Informaciéon Electrénica del Instituto a través de Internet deberan solicitar
autorizacion previamente para atender sus requerimientos a la Direccion General de
Vinculacion y Servicio Publico de Informacion del Instituto.

Trigésima Novena.- Las UA que requieran el desarrollo de Soluciones Tecnoldgicas para
publicar Informacién Electrénica en la Intranet deberan solicitar autorizacion previamente
para atender sus requerimientos a la Direccibn de Comunicacién Organizacional del
Instituto.

Cuadragésima.- Cualquier Servicio Informatico o Recurso de TIC del Instituto utilizado
por las UA como medio de contacto con el pablico usuario de la informacion debera residir
en la Infraestructura Tecnoldgica que la CGI determine.

E. CENTROS DE DATOS

Cuadragésima Primera.- La CGI sera responsable de la definicion, implementacion vy
administracion de los Centros de Datos del Instituto.

Cuadragésima Segunda.- La CGI sera responsable de proporcionar los mecanismos
para mantener la integridad, disponibilidad y resguardo de la Informacién Electrénica
alojada en los Centros de Datos.
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F. SISTEMA INTEGRAL DE SEGURIDAD INFORMATICA Y DE COMUNICACIONES DEL INSTITUTO

Cuadragésima Tercera.- ElI Sistema Integral de Seguridad Informatica y de
Comunicaciones del Instituto sera un elemento del Sistema de Seguridad de la
Informacion del Instituto; la CGI orientara su enfoque en disefiar, establecer, coordinar y
supervisar las acciones necesarias para la continuidad tecnolégica de los Servicios
Informaticos, complementando con ello las acciones institucionales en materia de
Seguridad de la Informacién.

Cuadragésima Cuarta.- La CGI disefara, establecera, coordinara y supervisard de
manera continua el Sistema Integral de Seguridad Informética y de Comunicaciones del
Instituto, con el fin de dar soporte tecnoldgico a la preservacién de la Confidencialidad,
Integridad y Disponibilidad de la Informacién Electrénica generada por el Instituto.

Cuadragésima Quinta.- EI Comité del Sistema de Seguridad de la Informacién del
Instituto comunicard a la CGI todo aquel Activo de Informacion que corresponda el mayor
rango de calificacion de acuerdo a los Criterios para la calificacion de Activos de
Informacion, a fin de que se analice si es necesario y viable definir mecanismos
adicionales a los establecidos para protegerlos.

Cuadragésima Sexta.- El Comité del Sistema de Seguridad de la Informacion del Instituto
comunicard a la CGI los procesos y proyectos institucionales con requerimientos de
redundancia tecnoldgica, en términos de lo dispuesto por los Criterios para definir
requerimientos de redundancia tecnolégica en procesos y proyectos institucionales.

Cuadragésima Séptima.- La CGI determinard los mecanismos y estandares para la
proteccion de los Recursos de TIC y Servicios Informaticos, asi como de la Informacién
Electrénica que en el marco del Sistema Integral de Seguridad Informatica y de
Comunicaciones del Instituto contribuyan a proporcionar un ambiente informatico seguro.

G. ADQUISICION Y CONTRATACION DE TIC

Cuadragésima Octava.- La CGI determinara y dard a conocer el Listado de Bienes y
Servicios Considerados como TIC en el Instituto, los cuales constituiran su objeto de
competencia para los procesos de dictaminacion, autorizacion, adquisicién o contratacion.

Cuadragésima Novena.- La CGIl establecera criterios para definir qué Servicios
Informaticos y Recursos de TIC deberan ser adquiridos o contratados para atender
necesidades de uso generalizado en el Instituto, en apego a la normatividad en materia de
adquisiciones, arrendamientos y servicios.

Quincuagésima.- La CGI integrara las necesidades de bienes y servicios considerados
como TIC de las UA, verificando si es posible su atenciéon con recursos ya existentes, o
bien, para que sean considerados en los procedimientos para su adquisicion o
contratacion correspondientes, conforme a la disponibilidad de recursos presupuestales
disponibles para tal fin.
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H. UsSO DE LOS RECURSOS DE TIC Y DE LOS SERVICIOS INFORMATICOS

Quincuagésima Primera.- Los Servicios Informaticos y Recursos de TIC se ponen a
disposicién de los servidores publicos del Instituto y de personas externas autorizadas con
la finalidad de apoyarles en el cumplimiento de sus procesos y proyectos.

Quincuagésima Segunda.- Es responsabilidad de los servidores publicos del Instituto:

i. Utilizar los Servicios Informaticos y Recursos de TIC proporcionados por el
Instituto para apoyar sus tareas y actividades encomendadas;

ii. Cuidar y conservar los Servicios Informéticos y Recursos de TIC que el
Instituto pone a su disposicion;

ii. Informar a su Area Informética o Enlace Informatico de los Recursos de TIC
gue le hayan sido asignados cuando ya no requiera utilizarlos, a efecto de que
se cancelen o se redistribuyan, y

iv. Reportar a la Mesa de Ayuda del Instituto cualquier incidente que se presente
con relacién a los Servicios Informaticos y Recursos de TIC que les hayan
sido proporcionados por el Instituto.

Quincuagésima Tercera.- La CGI podra limitar, suspender o cancelar el acceso de los
Servicios Informéticos y Recursos de TIC del Instituto a cualquier persona o Sistema
Informético, cuando determine que el uso que se estd haciendo de ellos pueda
comprometer su seguridad, estabilidad, continuidad o desempefio; o poner en riesgo la
Informacion Electronica.

Interpretacién

La interpretacion de las presentes Politicas, para efectos administrativos, corresponde a la
Coordinacién General de Informética, quien también resolvera los casos no previstos por
las mismas.

Transitorios

Primero.- Las presentes Politicas entraran en vigor al dia siguiente de su publicacion en
la Normateca Interna.

Segundo.- Las presentes Politicas dejan sin efecto cualquier otra disposicién normativa
que contravenga lo dispuesto por las mismas.

Tercero.- Las presentes Politicas abrogan los Lineamientos Generales para la
Administracion y Uso de las Tecnologias de Informacion y Comunicaciones en el INEGI,
publicados en la Normateca Interna el 1 de marzo de 2011 y sus modificaciones del 9 de
mayo de 2013 y del 11 de noviembre de 2014.
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Cuarto.- Con excepcién de los Lineamientos referidos en el Transitorio Tercero, los
demas documentos publicados en la Normateca Interna por la CGI continuaran vigentes
en lo que no se opongan a las Politicas.

Quinto.- La CGI contar4 con 120 dias habiles a partir de la entrada en vigor de las
presentes Politicas para publicar los lineamientos que habran de establecer los
procedimientos para la integraciéon de los instrumentos referidos en la Politica Décima
Sexta de las Politicas.

Sexto.- La CGI contard con 120 dias hébiles a partir de la entrada en vigor de las
Politicas para publicar en el Sitio de la Comunidad Informatica en Intranet, el Listado de
Actividades Informéaticas en el Instituto Nacional de Estadistica y Geografia referido en la
Politica Novena; la Arquitectura Empresarial de TIC referida en la Politica Décima
Séptima; los documentos que describan la Plataforma Béasica de Hardware, Software,
Servicios Informéticos y de Comunicaciones del Instituto referidos en la Politica Vigésima
Cuarta; el Catalogo de Servicios Informaticos del Instituto Nacional de Estadistica y
Geografia referido en la Politica Vigésima Sexta y el Listado de Bienes y Servicios
Considerados como TIC en el Instituto referido en la Politica Cuadragésima Octava.

Séptimo.- Las UA contaran con 120 dias habiles a partir de la entrada en vigor de las
Politicas para realizar las gestiones operativas que sean necesarias para integrar y emitir
sus procedimientos de atencién a los usuarios de los Servicios Informéticos a la Mesa de
Ayuda a que hacen referencia las Politicas.

Octavo.- Las UA contaran con 120 dias hébiles a partir de la entrada en vigor de las
Politicas para realizar las gestiones administrativas que sean necesarias para que el
Personal Informatico de sus diferentes areas, esté adscrito a su Area Informéatica
correspondiente.

Las presentes Politicas fueron aprobadas por los miembros de la Junta de Gobierno del
Instituto Nacional de Estadistica y Geografia. Presidente, Julio Alfonso Santaella Castell
y Vicepresidentes, Enrique de Alba Guerra, Paloma Merodio Gémez, Rolando Ocampo
Alcantar y Mario Palma Rojo, mediante acuerdo 11#1V/2017, adoptado durante la Décima
Primera Sesion, celebrada el 13 de diciembre de 2017.

ULTIMA HOJA DE LAS POLITICAS EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES DEL INSTITUTO NACIONAL DE
ESTADISTICA Y GEOGRAFIA, QUE FUERON APROBADAS POR LA JUNTA DE
GOBIERNO Y SE PUBLICARON EN LA NORMATECA INTERNA EL 21 DE
DICIEMBRE 2017, LAS CUALES SE HICIERON CONSTAR EN 16 FOJAS
UTILES.



