COORDINACION GENERAL DE INFORMATICA
DIRECCION DE PLANEACION Y NORMATIVIDAD INFORMATICA
AGUASCALIENTES, AGUASCALIENTES, MARZO 10 DE 2017

ne egfg;{:"rrlgn N;lggl.%lé“m CIRCULAR NUM. 1400.2/1/2017
INEGI.INF1.01

CC. ENLACES INFORMATICOS
CENTRALES Y REGIONALES
Presente.

Con el propésito de contribuir al Sistema de Seguridad de la Informacién del Instituto y conforme a lo
establecido en las Politicas para la Seguridad Informética, informo a ustedes la actualizacion de los
Criterios y guia para aplicar el borrado seguro de la informacién en los equipos de cémputo del
INEGI, dados a conocer a ustedes en mayo de 2012.

Lo anterior, nos permitird contar con un procedimiento claro y que genere la evidencia necesaria del
desempefio en la aplicacion de esta actividad.

Al respecto, solicitamos su apoyo para la divulgacién a sus areas de soporte técnico correspondientes y
para vigilar que se aplique en los equipos de cdmputo del Instituto conforme a estos criterios.

Sin otro particular, aprovecho la ocasién para enviarles un cordial saludo.

Atentamente
El Director
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OBJETIVO. -

Realizar el borrado seguro de la informacion estadistica, geografica o de gestion administrativa
contenida en los equipos de computo del Instituto para coadyuvar al Sistema de Seguridad de la
Informacion.

CRITERIOS. -

1. El borrado seguro de informacién debe ser aplicado por el personal de soporte técnico de
las &reas informéticas.

2. El personal de soporte técnico debe obligatoriamente aplicar el borrado seguro de
informacién a todos los equipos que:

a) Se utilizaron en censos, encuestas 0 cualquier otro proyecto que haya estado
involucrado con el almacenamiento de datos proporcionados por informantes, con
el propdsito de asegurar la proteccién de los datos personales.

b) Se asignaron a las y los Titulares de Direcciones de area o superior.

c) Solicite la persona designada como Enlace Informatico de la Unidad administrativa
porque almacenan informacion electrénica sensible.

Lo anterior, conforme a las Politicas para la Seguridad Informatica del INEGI y en
cumplimiento a lo previsto por la Ley del Sistema Nacional de Informacién Estadistica y
Geografica.

3. El personal de soporte técnico debe aplicar el borrado seguro conforme a la guia y
posteriormente elaborar el Reporte de aplicacién del borrado seguro de la informacion en
equipo de computo (ANEXO).

4, La Subdireccion de Seguridad Informética determinara la herramienta, guia y formato del
reporte a utilizar; mismos que estaran disponibles en la seccién de Seguridad Informatica
dentro del Sitio de la Comunidad Informatica en la Intranet Institucional.
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5.

Descargue de la seccién de Seguridad Informatica del Sitio de Comunidad Informatica en
la Intranet Institucional, la herramienta libre DBAN (Darik's Boot And Nuke).

Copie el archivo .ISO de DBAN en un dispositivo de almacenamiento vacio.

Coloque el dispositivo de almacenamiento en el equipo de computo que desea realizar el
borrado seguro y reinicielo.

Presione la tecla que corresponda, al momento que el equipo encienda, para ingresar al
Boot Menu (Menu de arranque).

enix Technologies Ltd.

UHware, Inc
-

ual TDE CORDH Dr ive Presione la tecla que  le

indique el mend de
arranque. La tecla puede
variar  dependiendo  del
equipo.

Press F2 to enter SETUP, F12 for Network Boot{ ESC for Boot Menu

Seleccione la opciéon de arranque para la unidad o puerto donde se encuentra el
dispositivo de almacenamiento con el DBAN y oprima la tecla Enter para continuar.

Elija

la opcién  del Please select boot deuvice:

dispositivo donde se
encuentra DBAN. En
este ejemplo muestra

un dispositivo USB. HDD : P1-SAMSUNG HD7?53LJ

HDD :PO-Corsair CSSD-F120GB2

| USB)IT117204 USB

IDE :0CZ2-UERTEK3

T and | to move selection
ENTER to select boot device
ESC to boot using defaults
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6. Presione la tecla F1 en la pantalla de informacion de la herramienta para continuar.

Nuk DBAN") is a self-contained boot floppy that

ks of most computers. DBAN will automatically and cor
itents of any hare disk that it can detect, which makes it
tility for bulk or emergency data destruction

wn clears directly attached IDE, PATA, SATA, SCSI, and SAS
J and [EEE 1394 (Firewire) devices may be recognized. DBAN require
with a PCI bus and 32 megabytes of memory.

JBAN components are subject to copyright and are licensed: many by the
nd sinilar FLOSS licenses. Review the source code for more information

1al documentation is available at http://www.dban.org/

e F1 key to continue

7. Presione la tecla Enter en la pantalla de presentacion del programa, para iniciar DBAN en
modo interactivo e ingresar al menu inicial.

ftuare irrecoverably destroys data

sare is provided without any warranty; without even the inplied
of merchantability or fitness for a particular purpose. In no event
I the software authors or contributors be liable for any damages arising
n the use of this software. This software is provided "as is"

www. dban. org/

the F2 key to learn about DBAN
the F3 key for a list of quick commands.
>ss the F4 key to read the RAID disclaimer
the ENTER key to start DBAN in interactive mode.
ter autonuke at this prompt to start DBAN in automatic mode.

8. En el menu inicial, presione la tecla M para seleccionar el método de borrado (Method).

0
Kernel (urandon) 1
enne Tuister (nt19937ar-cok) Remaining
DoD Short Load Average
Last Pa Throughput
1 Error

Disks and Partitions

1 ATA Disk SanDisk SDBSBATA 2233 S9GB 161345485861

=Method U=Uerify R=Rounds, J=Up K=Down Space=Select,
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Presione las teclas J o K para desplazarse hasta el método DoD Short y presione la barra

espaciadora para confirmar el método seleccionado.

Seleccionar método
DoD Short I

hod

Uerify

Rounds

Uption [
Linux Kernel (urandon) Runt ine
Mersenne Twister (mt19937ar-cok) ||Remaining
DoD Short Load Averages:
Last Pass Throughput :
1 Errors:

Hipe Method —————

Quick Erase syslinux.cfg: nuke="dwipe --method dodshort’
RCMP TSSIT OPS-11 Security Level: Medium (3 passes)

-l » DoD
DoD

Short
5228.22-M

Gutmann Wipe
PRNG Stream

The American Department of Defense 5228.22-M short wipe.
This method is composed of passes 1,2,7 from the standard wipe

10. Seleccione el método y la particibn o unidad de disco a la que va aplicarse el borrado
presionando la barra espaciadora, al elegirla se pone la etiqueta wipe sobre la unidad.

H‘

Kernel (urandon) Runt ine

eme Tuister (nt19937ar-cok) [[Remaining

short

lllv\l‘ H”r‘[‘n”l}‘
Throughput
Errors:

Disks and Partitions

1 ATA Disk SanDisk SDBSBATA 2233 59GB 161345485861

PRYG H=Method U=Verify

(urandon) ;i-.’wr ine
{G rsenne Tuister (nt19937ar-cok) Renaining
|Method loD Short
| :
(BRI Ver ify:  Last Pa
Rounds: 1

Presione la barra espaciadora,
para seleccionar. En este
ejemplo, el equipo de cdmputo
contiene una sola unidad de
disco duro; si el equipo tiene
mas, asegurese de elegir la
correcta para el borrado.

Disks and Partitions

( » [wipel ATA Disk SanDisk SDBSBATA 2233 S9GB 155358488583

P=PRNG M=Method U=Verify R=Rounds, J=Up K=Down Space=Select, FiB=Start
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11. Oprima la tecla F10 para iniciar el proceso de borrado; en pantalla se mostrara el tiempo

12.

transcurrido y restante. El proceso de borrado dura aproximadamente una hora por cada
100 GB y puede variar de acuerdo con las caracteristicas de la computadora.

Uption

Entropy: Linux Kernel (urandon) w‘imm ine ne:68: 14
| PRNG Mersenne Tuister (nt1993%ar-cok) Renaining

Method: DoD Short Load Averages: 8.15 8.83 8.81
| Verify Last Pass Throughput

Round 1 Errors: ]

ATA Disk SanDisk SDBSBATA 2233 S9GB 161345485861
(@8.18%, round 1 of 1, pass 1 of 31 [writing] (8 B/s]

Al terminar el proceso de borrado, se mostrard una pantalla del tiempo transcurrido y las
caracteristicas del dispositivo borrado como marca, tamafio y nimero de serie.
IMPORTANTE: Tome fotografia de la pantalla como evidencia para completar el Reporte
de aplicacion del borrado seguro de la informacion en equipo de cémputo (ANEXO).

All selected disks have been wiped.
arduare clock operation start date: Mon Mar
ardware clock operation finish date: Tue Mar

ATA Disk SanDisk SDB8SBATA Z2233(59GB)16

Press and hold the power button to shutdown.

Capacidad.

Numero de serie
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I. Solicitante

ANEXO

REPORTE DE APLICACION DE BORRADO SEGURO DE
LA INFORMACION EN EQUIPO DE COMPUTO

Fecha:

Nombre:

Puesto:

Teléfono / Extension:

Email:

Direccion General / Regional:

Direccion General Adjunta:

Direccion de Area:

Subdireccion:

Departamento:

Enlace Informatico:

Il. Datos del equipo de cémputo

Marca.

Modelo:

Numero de serie del equipo:

NUmero de inventario:

I1l. Justificacion:

D Equipo utilizado en censo, encuesta o proyecto

Nombre del censo, proyecto o encuesta:

D Equipo asignado a Titular de Direccion o superior

Nombre de la o el Titular:

[ ] Equipo contiene informacién considerada sensible

Tipo de informacion:

I:]Estadl'stica DGeogréﬁca |:|Administrativa Otra:

[ ] otro

Especifique:

IV. Observaciones:

V. Evidencia (Fotografia de la pantalla al finalizar el proceso de borrado):

Elaboro

Nombre y firma




