- COORDINACION GENERAL DE INFORMATICA
DIRECCHON DE PLANEACION Y NORMATIVIDAD INFORMATICA
AGUASCALIENTES, AGUASCALIENTES, A 01 DE JULIO DE 2019

CIRCULAR NUM. 1400.2./2/2019
IneGLINF1.01

DIRECTORES DE INFORMATICA U HOMOLOGOS
DE LAS UNIDADES ADMINISTRATIVAS
Presentes

Debido a que el procedimiento actual para el borrado seguro de la informacién en los equipos de
computo del INEGI, emitido mediante mi Circular Nim. 1400.2./1/2017, no se puede aplicar en los
equipos Meebox 360, se ha determinado el procedimiento alterno denominado Guia para aplicar el
borrado seguro de la informacion en equipos Meebox 360, el cual se anexa a |a presente.

Las herramientas y documentacion relacionada con esta guia podran encontrarse en la seccion de
Seguridad Informatica dentro del sitio de la Comunidad Informatica en intranet.

Solicitamos de su apoyo para la divulgacion en sus areas de soporte técnico correspondientes y vigilar
que se aplique en los equipos Meebox 360, conforme a los criterios y guia anexos.

Sin ofro particular, aprovecho la ocasién para enviaries un cordial saludo.

Atentamente .-
El Director ="

Lo

o
h

C.cp. Victor Amando Cruz Cebaltos, Coordinador General de informatica

Directores de Area de la CGI
Alfredo Barranco Hemaéandez, Subdirector de Normatividad en Tecnologias de Informacion

JMLABH/REBS

Avenida Héroe de Nacozari Sur 2301, Edif. informatica, Nivel 1
Fraccionamiento Jardines del Parque 20276,

Aguascalientes, Aguascalientes, Aguascalientes

entre Calle INEGE, Avenida def Lago y Avenida Paseo de |as Garzas
Tel. (449) 910 43 00, ext. 4233

juan.munoz@inegi.org.mx
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INTRODUCCION

La presente Guia es un procedimiento adicional a los Criterios y guia para aplicar el borrado
seguro de la informacion en los equipos de computo del INEGI (Criterios), emitidos por la CGl y
publicados en Normateca Institucional el 13 de marzo de 2017 y especifica los pasos que tiene
que seguir el Personal Informatico de las Areas Informaticas de Soporte Técnico para aplicar el
borrado seguro de la informacién en equipos Meebox 360.

Este procedimiento de borrado seguro, el cual fue elaborado con la colaboracion del Personal de
la Direccion de Seguridad Informatica, esta basado en herramientas y comandos diferentes a los
establecidos en los Criterios debido a las particularidades de arranque y configuracion en los
equipos Meebox 360, con la finalidad realizar de manera eficiente en el borrado seguro de la
informacion estadistica, geogréfica o de gestion administrativa contenida en los equipos de
coémputo mencionados y contribuir con las disposiciones normativas aplicables en materia de
seguridad de la informacion y seguridad informatica.

CONSIDERACIONES

1. Descargue desde la seccion de Seguridad Informatica en la Comunidad Informatica de
Intranet Institucional, los Criterios, herramientas y formatos necesarios para su consulta y
aplicaciéon en cumplimiento al borrado seguro de informacion.

2. Respalde la informacién que pueda contener el dispositivo de almacenamiento que va a
utilizar para copiar los archivos necesarios en el arranque de la utileria para el borrado
seguro de la informacién, ya que sera necesario formatearla previamente a su
preparacion. Este dispositivo de almacenamiento, debe tener una capacidad de
almacenamiento de 16 o 32 GB y se podréa utilizar en varios equipos para el borrado
seguro y no serd necesario repetir los pasos de preparacion.

3. Visite la seccion FAQ — Preguntas Frecuentes en la seccion de Seguridad Informéatica en
la Comunidad Informatica de Intranet Institucional para consultar las soluciones a
problemas presentados.

4. Consulte el glosario establecido en las Politicas en Materia de Tecnologias de la
Informacion y Comunicaciones del Instituto Nacional de Estadistica y Geografia y en los
Lineamientos en Materia de Tecnologias de la Informacion y Comunicaciones del Instituto
Nacional de Estadistica y Geografia, para efecto del presente documento.

5. Cualquier duda o problema presentado para aplicar el borrado seguro de informacion,
favor de comunicarlo al Personal de la Subdireccion de Seguridad Informatica de la CGl
0 a Mesa de Ayuda.
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Preparacion

1. Conecte en un equipo de computo con Windows 10, el dispositivo de almacenamiento que
se preparara para aplicar borrado seguro de informacién a equipos Meebox 360.

= | w1 Administrar Este equipo - | x
Equipo Vista Herramientas de unidad 0
ﬂ Propiedades w *—‘.! [ Desinstalar o cambiar un programa

. -~ (&
™ Abrir - B Propiedades del sistema
. Acceso a Conectar a Agregar una Abrir = .
iﬁ Cambiar nombre  myltimedia = unidad de red ~ ubicacién de red  configuracién b Administrar
Ubicacion Red Sistema
« v o O Esteequipo » v & Buscar en Este equipo ye

[ Este equipo ” Carpetas (7)

¥ Descargas ~ Dispositivos y unidades (3)
& Documentos w | Windows10(C) DATOS (D)
B Escritorio [ | I
) Ty 126 GB disponibles de 194 GB .y 135 GB disponibles de 265 GB
| Imagenes
.. Unidad de USE (F:)
J‘s Misica
) Objetos 30 -y 14.5 GE disponibles de 14.5 GB
B videos
i Windows 10 (
- DATOS (D)
= Unidad de US ,
10 elementos 1 elemente seleccionado == =

2. Ejecute Simbolo del sistema como administrador.

Mejor coincidencia

[l Simbolo delsistema
Aplicacién

P simbolo del si- ver resutados web
P simbolo del sistema

A2 simbolo del sistema administrador
windews 10

2 simbolo del sistema como
administrador

[l © simbolo el sistema comandos.

£ simbolo del sistema attrib

O simbolo del si
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Administrador: Simbolo del sistema a X

3. Escriba el comando diskpart y presione la tecla Enter.

BN Administrador: Simbolo del sistema - a X

BN Administrador: Simbolo del sistema - diskpart - a x
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4. Escriba el comando list disk para mostrar las unidades disponibles y presione Enter.

BN Administrader: Simbolo del sistema - diskpart - a X

5. Identifique el nimero de Disco que corresponde al dispositivo de almacenamiento que va
a preparar para ejecutar la herramienta de borrado seguro (puede guiarse por el tamafio).

B Administrader: Simbolo del sistema - diskpart - [m] X

6. Seleccione el Disco ejecutando el comando select disk <nimero del disco*>

BN Administrador: Simbolo del sistemna - diskpart - a x

*Asegurese de asignar el nimero que corresponde al dispositivo de almacenamiento que
va a preparar (en este ejemplo se selecciona Disco 2).
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7. Con el comando list disk puede observar que ahora esta seleccionado el Disco que eligié
con el comando anterior y estara marcado con el simbolo asterisco (*).

BN Administrador: Simbolo del sistema - diskpart - a x

8. EIl siguiente comando eliminara la informacién del disco seleccionado, por lo que es
importante que se asegure que el dispositivo de almacenamiento que va a preparar esté
seleccionado. Escriba el comando clean y presione Enter.

BN Administrador: Simbolo del sistema - diskpart - a x

atisfactoriamente.

9. Escriba create partition primary y presione Enter.

B Administrader: Simbolo del sistema - diskpart - [m] X

nte 1a particién especificada.
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10. Puede enlistar las particiones ejecutando el comando list partition.

BN Administrador: Simbolo del sistemna - diskpart

Ademas enlistar las particiones, con el comando list partition se puede observar la
particibn que se encuentra seleccionada, en el ejemplo la *Particion 1. Cuando no
aparezca el asterisco (*) al inicio de la particiébn deseada, ejecute el comando select

partition 1 para seleccionarla.

BN Administrador: Simbolo del sistemna - diskpart

ect partition 1

es ahora la particié

11. Ejecute el comando format fs=fat32 quick y presione Enter.

E® Administrador: Simbolo del sistema - diskpart

correctamente.
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12. Escriba el comando active para marcar la particién recién creada como activa y presione
Enter.

EN Administrader: Simbolo del sistema - diskpart - O X

a particidn actusl como activa.

14. Descargue de la seccion de Seguridad Informética en la Comunidad Informéatica de la
Intranet Institucional, el archivo con la imagen .iso de Ubuntu 19.04 (ubuntu-19.04-
desktop-amd64.iso).

15. Dentro del explorador de archivos de Windows, localice el archivo descargado.

[ = | Ubuntu Administrar - o X

Inicio Compartir Wista Herramientas de imagen de disco 0
/ . -
h e X- | v, g
- © i = |
Anclar al Copiar Pegar |- _I, Mueva : Propiedades Seleccionar
Acceso rapido carpeta b £

Portapapeles Organizar Muevo Abrir

<« v P <« Escritorio » Ubuntu v O Buscar en Ubuntu 2

~

~ Mombre Fecha de modifica...  Tipo

3& Acceso rapido

| ubuntu-19.04-desktop-amdéd.iso I 07/05/201912:18 ...  Archivo de imag...

f# OneDrive - INE/

v [ Este equipo
4 Descargas
=| Documentos
[ Escritorio
=| Imagenes
J‘.' Muisica
J Objetos 3D
B videos ol 5
1elemento 1 elemento seleccionado 1.95 GB =
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16. Monte la imagen dando doble clic sobre el archivo .iso

17. Abra el contenido del disco y copielo.

| @ < | Unidad de DVD (E:) Ubuntu 19.04 amd — O *

Inicio Compartir Vista 0
* % u = Mover a X Eliminar ~
= e

Anclaral  Copiar Pegar ‘_I Copiara' Cambiar nombre ~ MNueva Propiedades Seleccionar
7 - & -

Acceso rapido carpeta
Portapapeles Organizar MNuevo Abrir
&« v 4 [ s Este.. s> Unidad de DVD (E) Ubuntu 19.04 ... N ] Buscar en Unidad de DVD (E) ... 0@
B Este equipo ~ Mombre Fecha de modificacidn
D .disk

‘ escargas o Abrir

= oof

9 Docurnentos o Abrir en ventana nueva

I Escritorio dists Anclar al Acceso rapido

=| Imagenes T A Afiadir a la lista de VLC

Jﬁ Musica install g Reproducir con VLC

M Objetos 3D isolinux Scan for Viruses..,

Videos ics

m P Enviara >

= Windows 10 ( pool

= DATOS (D7) [r=zat Cope

(2) Unidad de DV 5] mdSsum.et Crear acceso directo

S | '] README diskdefines
- Unidad de US Propiedades
= Unidad de USB

. ol K >

12 elementos 12 elementos seleccionados =

18. Pegue el contenido en el dispositivo de almacenamiento preparado.

w | [ || = | Unidad de USB (F) Administrar - . X
Inicio Compartir Vista Herramientas de unidad 0
» [ X Y &
W -
Anclar al Copiar Pegar - Mueva Propiedades Seleccionar
Acceso rapido [ carpeta @ @
Portapapeles Organizar Muevo Abrir
<« “ 4 e » Esteequipo » Unidad de USE () i J Buscar en Unidad de USB (F:) y-]
~
E Este equipo Mombre
b Descargas
. Ver >
=| Documentos
Ordenar por >
I Escritorio
Agrupar por >
=] Imégenes Actualizar
J‘! Musica
i Personalizar esta carpeta...
_J Objetos 3D
B videos E3E
. Windows 10 ( Pegar acceso directo
Deshacer Cambiar nombre Ctrl+Z
- DATOS(D:)
| Unidad de DV Conceder acceso a
- Unidad de US MNuevo
= Unidad de USB ¥ < Propiedades >
0 elementos =
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Aplicacién

Las siguientes instrucciones deben ser realizadas en el equipo Meebox 360 donde se aplicara
borrado seguro de la informacién:

1. Conecte el equipo a una toma de corriente regulada.

Conecte un mouse al equipo.

Conecte el dispositivo de almacenamiento preparado para arrancar con Ubuntu 19.04.
Encienda el equipo de computo.

Presione la tecla f7 para acceder al menu de arranque.

En el mend, seleccione el dispositivo de almacenamiento preparado y presione Enter.

ok wN

Flease select boot device:

Hindows Boot Manager (P0: GKHB4-128GB)

UEFI: KingstonDataTraveler 2.0PMAP, Partition 1
UEFI: IP4 Realtek FCIe GBE Family Controller
UEFI: IP6 Realtek PCIe GBE Family Controller

UEFI: Bullt-in EFI Shell
Enter Setup |

7. Seleccione la opcion Try Ubuntu without installing y presione Enter.

4y Ubuntu without installing '
Try Ubuntu without installing (safe graphics)
Install Ubuntu
Install Ubuntu (safe graphics)
OEM install (for manufacturers)
Check disc for defects

8. Espere mientras inicia Ubuntu 19.04.

ubuntu®
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Cargara automaticamente el escritorio de Ubuntu 19.04

(d
3
-
=
©)
B
A

9. Presione la tecla Windows situada al lado derecho de la tecla Fn.

e}

DoFEPOAORA
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10. Escriba la palabra terminal y presione Enter.

May31 1238

Al realizar esta accion, se abrira la terminal para ejecutar los comandos necesarios para
aplicar el borrado seguro de informacion.

ubuntu@ubuntu: ~ =

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo_root" for details.

Y |

11. Cambie la configuracion del teclado a Espafiol Latinoamérica con el comando
setxkbmap latam,latam sundeadkeys

ubuntu@ubuntu: ~

:~§ setxkbmap latam,latam sundeadkeys
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12. Ejecute el comando sudo fdisk -l | grep “Disk /dev/sd\|Disk /dev/hd” para mostrar
informacion de los discos conectados (se mostraran discos mecanicos, discos de estado
sélido y dispositivos USB, como por ejemplo memorias USB y discos duros externos,
inclusive lectores 6pticos). Puede identificar facilmente el disco si conoce su capacidad
de almacenamiento.

PAGINA
14

ubuntu@ubuntu: ~ M

Capacidad de
-3 sudo fdisk -1 | grep "Disk /dev/sd\IDisk /deu/hd" almacenamiento
:[119.2 ciB)] <

3 14|j6 GiB, 15614803968 bytes, 30497664 sectors
-5

Para interpretar lo mostrado al ejecutar el comando, considere lo siguiente:

e Los discos IDE conectados al equipo seran enlistados con el prefijo /dev/hd, el primer
disco detectado de este tipo sera /dev/hda, el segundo /dev/hdb, el tercero /dev/hdc,
sucesivamente.

e Los discos SCSIy SATA conectados al equipo seran enlistados con el prefijo /dev/sd, el
primer disco detectado de este tipo serd /dev/sda, el segundo /dev/sdb, el tercero
/dev/sdc, sucesivamente.

¢ Normalmente la unidad de disco duro objeto del borrado seguro seré /dev/sda

13. Al identificar el disco duro, ejecute el comando sudo shred -n 2 -vfz /dev/sda para
aplicar el borrado seguro (remplazando /dev/sda si su disco es diferente).

ubuntu@ubuntu: ~

:~% sudo shred -n 2 -vfz fdev/sda
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El porcentaje del progreso de borrado seguro se mostrara en pantalla y al final (100%) el
disco sera escrito con ceros (000000).

ubuntu@ubuntu:

El tiempo transcurrido del borrado seguro descrito en este procedimiento para un disco SSD
de 120 GB es de 30 minutos aproximadamente.
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Comprobacion

1. Sidesea hacer una comprobacion de que el disco realmente fue escrito con ceros,
ejecute el comando sudo od /dev/sda (remplazando /dev/sda si su disco es diferente).

Q ubuntu@ubuntu: ~ =

:~5 sudo od fdev/sda
0000000 000000 OOOGOO OOOOOO 00OOAO 0OOAOO HAOEOAO POOOEO OHOAOOO
*

1671741260000
-

La comprobacion en un disco SSD de 120 GB tard6 7:38 minutos (si desea cancelar la
comprobacion cuando se esté ejecutando, presione la combinacion de teclas Ctrl+C).

Para interpretar lo mostrado al ejecutar el comando, considere lo siguiente:

¢ Lainformacion que se encuentra subrayada de color rojo en la imagen, hace referencia a
la direccién en disco donde se encuentran almacenados los datos.

¢ Lainformacion marcada con recuadro color rojo en la imagen, son los datos almacenados
(deberan ser Unicamente ceros debido a que ya se aplicé el borrado seguro, en caso
contrario no se aplico el borrado correctamente).

¢ El simbolo asterisco (*) indica que la informacién leida es igual a la linea anterior.

¢ Al final se mostrara el tamafio del disco, puede causar confusion debido a que el valor no
esta expresado en sistema de numeracion decimal.

2. Sidesea informacion detallada agregue el pardmetro -v (sudo od /dev/sda -v).

3. Para apagar el equipo de computo escriba ejecute el comando sudo shutdown now
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Evidencia

1. Ejecute los comando sudo hdparm -i /dev/sda | grep -i “serialno” para obtener el
numero de serie y detalles del disco duro al que se le aplicé el borrado seguro.

2. Ejecute el comando sudo od /dev/sda para obtener la comprobacion de escritura en
ceros del disco duro.

ubuntu@ubuntu: ~ M~

:~8 sudo hdparm -1 /dev/sda | grep -i "serialno”
Model=FORESEE 128BGB SSD, FwRev=V4.2, =I42885R010720
:~S sudo od /dev/sda
0000000 000000 DOO0OO DOOOOO 00OOOO 0OCOOO GOOOGO OOOOOO DOOOOO

*

1671741260000

g

3. Realice una captura de la pantalla del resultado en pantalla para integrarla como evidencia
en el Reporte de aplicacion del borrado seguro de la informacién en equipo de computo
(formato disponible para su descarga en la seccion de Seguridad Informatica de la
Comunidad Informatica en la Intranet Institucional).
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