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II.  INTRODUCCION.-

Conforme lo establece la Ley del Sistema Nacional de Informacién Estadistica y Geografica, el Instituto
Nacional de Estadistica y Geografia, debe administrar la informacién estadistica y geografica de Interés
Nacional que se produzca en el pais y proporcionar el servicio de consulta de esa informacion a los usuarios
que la demanden. En esta tarea, nuestro Instituto tiene la responsabilidad de velar por la confidencialidad,
integridad y disponibilidad de esa Informacion de Interés Nacional.

En este sentido, la Direccién General Adjunta de Informatica debe establecer acciones, congruentes con las
Politicas para la Seguridad de la Informacién del Instituto Nacional de Estadistica y Geografia vigentes, que
le permita responder en forma coordinada y efectiva ante la posible interrupcion de los sistemas de
informacion, la pérdida de la comunicaciéon de datos, asi como posibles desastres de caracter natural o
provocado por fallas humanas en el manejo de los recursos de la infraestructura tecnolégica, que dafie los
recursos fisicos que contengan no solo la Informacion de Interés Nacional, sino también la de caracter
administrativo que pudiera afectar el cumplimiento de las metas institucionales.

Por lo anterior, se presenta el Manual del Plan de Continuidad Tecnoldgica del INEGI, cuyas acciones
pretenden asegurar una respuesta organizada de las Unidades Administrativas del Instituto ante un evento
que afecte la disponibilidad de la infraestructura tecnolégica y como consecuencia la informacion
almacenada en ella, ademas de responder adecuadamente a la emergencia, asi como a la coordinacién de
las acciones administrativas y técnicas para regresar al Instituto a su funcionamiento normal.

La Direccion General Adjunta de Informatica emite este documento normativo, con fundamento en el articulo
45 fraccion |, del Reglamento Interior del Instituto Nacional de Estadistica y Geografia y en el numeral 7 de
los Lineamientos Generales para la Administracion y Uso de las Tecnologias de la Informacion vy
Comunicaciones del INEGI que la facultan para emitir lineamientos, estandares, criterios, medidas y otras
disposiciones técnicas en materia informatica y de comunicaciones, y en concordancia con la normatividad
emitida por el Comité del Sistema de Seguridad de la Informacién.

[l MARCO JURIDICO ADMINISTRATIVO.-

a) Leyes:
a.l. Ley del Sistema Nacional de Informacion Estadistica y Geogréfica;
a.2. Ley Federal del Derecho de Autor;
a.3. Ley Federal de Transparencia y Acceso a la Informacién Publica;
a.4. Ley Federal de Responsabilidades Administrativas de los Servidores Publicos, y
a.5. Ley General de Transparencia y Acceso a la Informaciéon Publica.

b) Reglamentos:

b.1. Reglamento Interior del Instituto Nacional de Estadistica y Geografia;

b.2. Reglamento de la Ley Federal del Derecho de Autor, y

b.3. Reglamento de Transparencia y Acceso a la Informacién Publica del Instituto Nacional de
Estadistica y Geografia.

c) Lineamientos:
c.l. Lineamientos generales para la administracion y uso de las tecnologias de la informacion y
comunicaciones en el INEGI;
c.2 Lineamientos para el fortalecimiento de la Seguridad de la Informacién en los procesos y
servicios Institucionales, y
c.3 Lineamientos para presentar informacién sobre la administracién de riesgos.
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d) Politicas:

V.

d.1. Politicas para la Seguridad de la Informacién del Instituto Nacional de Estadistica y Geografia,

y
d.2. Politicas para la Seguridad Informética.

Otros:

e.1l. Metodologia para la Administracion de Riesgos en el INEGI, y

e.2. Protocolo Institucional de respuesta a incidentes de seguridad de la informacion.
GLOSARIO.-

Para los efectos del presente Manual, se entendera por:

a.

Activos informaticos: los recursos informaticos tales como equipos de cémputo, los equipos de
comunicaciones, el software, las bases de datos y archivos electrénicos que deben ser protegidos
por el ambiente de Seguridad Informatica del Instituto;

Administradores del servicio informético o Administradores: las y los especialistas técnicos
designados por un Responsable de servicio para administrar un recurso o conjunto de recursos
necesarios para proporcionar un servicio informatico determinado;

Centro de operacion de emergencias o COE: espacio fisico convenido que temporalmente
albergara al personal responsable de la atencién a la emergencia cuando se active la ejecucion de
algun Plan y desde donde se realizaran las actividades de evaluacién inicial, la coordinacién de los
esfuerzos y la toma de decisiones;

Coordinador/a del Plan de continuidad: la persona responsable de coordinar la integracion de los
Planes de continuidad tecnolégica y dar seguimiento a su ejecucion;

DGAI: la Direccién General Adjunta de Informatica;

Director/a del Plan de continuidad: la persona encargada de supervisar la elaboracion y ejecucion
de los Planes de continuidad tecnolégica;

Enlace informético: la o el servidor publico designado por el Titular de cada Unidad Administrativa,
como responsable para apoyar y acordar con la Direccion General Adjunta de Informatica todo lo
relacionado con la coordinacion de la funcion informética al interior de la Unidad Administrativa de su
adscripcion;

Instituto: Instituto Nacional de Estadistica y Geografia;
Manual: Manual del Plan de Continuidad Tecnolégica del INEGI;

Matriz de Administracion de Riesgos o MAR: la herramienta de control y gestion disefiada para
identificar, analizar, evaluar y tratar los riesgos asociados a los objetivos estratégicos, operacionales
o de informacién, que pudieran afectarlos;

Mesa de ayuda: las areas que reciben y turnan las solicitudes de soporte técnico de las y los
usuarios de servicios relacionados con las TIC;

Plan de continuidad tecnoldgica, Plan o Planes: conjunto de procedimientos, estrategias, roles y
responsabilidades que se deben adoptar ante una contingencia para recuperar la operacion de los
Servicios de TIC o de los Servicios con base tecnoldgica, en el menor tiempo posible;



MANUAL DEL PLAN DE CONTINUIDAD TECNOLOGICA DEL INEGI

DIRECCION GENERAL ADJUNTA FECHA DE ELABORACION | No. PAGINA

) MES ARO
INSTITUTO NRCIONRL _ DE INFORMATICA 07 2016
DE ESTRDISTICA Y GEOGRAFIR
m. Respaldo de la informacién y de las configuraciones: la copia digital realizada con frecuencia de

V.

los datos o de las configuraciones de los equipos que el responsable de los mismos considere
relevantes y se encuentren almacenados en los medios que determine la DGAI;

Responsable del proyecto o Responsable del proceso: la o el servidor pablico que conforme a
sus funciones y competencia es el responsable de la gestidon de un proyecto o proceso institucional;
o bien, haya sido designado como tal por el Titular de su Unidad Administrativa;

Responsable del servicio informatico o Responsable de servicio: la o el servidor publico
designado por el Titular de la Direccion General Adjunta de Informética, que tenga a su cargo la
responsabilidad sobre la coordinacién o administracion de un servicio informatico;

Servicios de TIC: los servicios asi considerados por la DGAI, cuyo objeto principal se vincule con la
actividad informatica conforme al listado que al respecto emite la DGAI,

Servicios con base tecnoldgica: servicios o procesos que llevan a cabo las distintas Unidades
Administrativas del Instituto, incluyendo la informacién digital que contengan, y cuya operacion
depende de los servicios de TIC proporcionados por la DGAI, en atencién a lo previsto por los
Lineamientos generales para la Administracion y Uso de las tecnologias de la informacion en el
INEGI.

Tecnologias de la informacién y comunicaciones o TIC: conjunto de recursos como:
computadoras, dispositivos y medios electronicos, 6pticos y magnéticos, programas informéticos y
redes, necesarios para procesar, almacenar, administrar, acceder y transmitir informacion, y

Unidad Administrativa: a cada una de las direcciones generales y direcciones regionales definidas
en el articulo 3 del Reglamento Interior del Instituto, ademas de la Contraloria Interna, Presidencia y
la Junta de Gobierno del INEGI.

OBJETO.-

El objeto del presente Manual es establecer las acciones para la organizacion, la elaboracién y la ejecucion
de las acciones y medidas necesarias para restablecer, ante una contingencia, el funcionamiento de la
infraestructura tecnoldgica para cada uno de los servicios de TIC o de los servicios con base tecnol6gica que
lleven a cabo las Unidades Administrativas del Instituto.

VI.

AMBITO DE APLICACION.-

Las presentes disposiciones son de observancia obligatoria para las y los servidores publicos involucrados
en la direccion, disefio, prestacién y soporte de informacién en medios digitales, de los Servicios de TIC o de
los Servicios con base tecnoldgica en el Instituto, asi como para las Unidades Administrativas del mismo.

VII.

DISPOSICIONES GENERALES.-

1.

La DGAI realizara el Plan de continuidad tecnoldgica de los Servicios de TIC administrados por ella
y cada Unidad Administrativa debera elaborar el Plan de continuidad tecnolégica de los Servicios
con base tecnolégica de los que sean responsables.

Las y los servidores publicos involucrados en los Servicios de TIC o en los Servicios con base
tecnoldgica deberan observar lo dispuesto en el Manual para organizarse, elaborar y, en su caso,
activar los Planes por cada Servicio de TIC o Servicio con base tecnoldgica del que sean
responsables.
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3. Para la ejecucion de sus Planes, cada Unidad Administrativa debera contar con el Respaldo de la

informacion y de las configuraciones que sean necesarias para la continuidad del Servicio de TIC o
del Servicio con base tecnolégica del que sean responsables.

4. Las o los Responsables de los Servicios de TIC o de los Servicios con base tecnolédgica deberan
gestionar el Respaldo de la informacién y de las configuraciones de las que sean responsables
conforme a las disposiciones normativas vigentes que para tal efecto emita la DGAI.

5. Se debera respetar la secuencia de fases y actividades indicadas en el Manual cuando sea
necesario activar la ejecucion de los Planes.

6. El personal involucrado en la organizacion, elaboracién o ejecucién de un Plan y que cuente con
una copia del mismo debera entregar la copia a su jefe inmediato cuando cambie su adscripcién o
deje de laborar en el Instituto.

7. Las o los Responsables de servicio deberan notificar a la Mesa de ayuda cuando el servicio del que
sean responsables presente fallas o no esté disponible.

VIIL. DISPOSICIONES ESPECIFICAS.-

VIII.1.- Organizacion para el Plan de continuidad tecnoldgica

8.

La o el Titular de la Direccién General Adjunta de Informatica fungira como Director/a del Plan de
continuidad, en el Instituto y su funcion es supervisar la organizacién y elaboracién de los Planes,
asi como coordinar su ejecucion.

La o el Titular de la Direccion de Planeacién y Normatividad Informatica fungira como Coordinador/a
del Plan de continuidad, y su tarea sera brindar orientacion técnica en la integracion de los Planes y
auxiliar a la o el Director del Plan de continuidad en la ejecucién de los mismos.

10. En la organizacién del Plan se estableceran los siguientes equipos de trabajo:

a. Equipo de atencidon a emergencias: Su funcidn es determinar las estrategias a seguir en la
ejecucion del Plan y administrar la recuperacion de los servicios de TIC; estara conformado
por la o el Director del Plan de continuidad; la o el Coordinador del Plan de continuidad; la o el
Director de Coémputo y Comunicaciones; la o el Enlace Informatico que corresponda; las o los
lideres de cada Equipo de recuperacidn de servicios con base tecnoldgica, asi como las o los
Responsables del proyecto o proceso que sean considerados para la atencién del incidente.

b. Equipo de recuperacion de TIC: Su funcion es elaborar el Plan de continuidad del cual son
responsables y de recuperar el Servicio de TIC en la contingencia y estara integrado por la o
el Titular de la Direccion de Cémputo y Comunicaciones de la DGAI, quien fungird como la o
el lider del mismo y por las o los Responsables y Administradores de los Servicios de TIC.

c. Equipo de recuperacién de servicios con base tecnoldgica o Equipo del servicio: Su
funcion es elaborar el Plan del Servicio con base tecnoldgica del cual sea responsable y de
recuperarlo en la contingencia; estara integrado por la o el Responsable del servicio
informético, quien fungird como la o el lider del equipo, y las o los Administradores del servicio
informético en el area administrativa responsable.
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11. Las o los lideres, tanto del Equipo de recuperacién de TIC como del Equipo del servicio, deberan

12.

13.

dirigir y coordinar las acciones de su respectivo equipo y la elaboracién de su Plan correspondiente.

Las o los Responsables y las o los Administradores de los Servicios de TIC o de los Servicios con
base tecnol6gica deberan elaborar, probar y, en su caso, ejecutar el Plan correspondiente a su
servicio o proceso.

Las o los Enlaces informaticos deberan apoyar en la identificacion de los servicios de TIC o de los
Servicios con base tecnoldgica en su Unidad Administrativa correspondiente; asi como participar en
la elaboracién del Plan para cada uno de los servicios o procesos identificados.

VIII.2.- Elaboracion del Plan de continuidad tecnolégica

14.

15.

16.

17.

18.

Para la elaboraciéon de cada uno de los Planes se debera utilizar el Formato Plan de continuidad
tecnoldgica que para este efecto publique la DGAI.

Las o los Responsables de los servicios, a través de su Enlace Informéatico, deberan enviar a la o el
Director del Plan de continuidad, los Planes elaborados y sus actualizaciones para su visto bueno.

La o el Director del Plan de continuidad, una vez otorgado el visto bueno del Plan, lo regresara al
Enlace Informatico.

Las o los Enlaces Informaticos de las Unidades Administrativas deberan entregar a la o el
Coordinador del Plan de continuidad, una copia actualizada con el visto bueno de la o el Director del
Plan de continuidad, de cada uno de los Planes que se hayan realizado en su Unidad o Area
Administrativa.

En la elaboracion del Plan, se tendran las siguientes responsabilidades:

a. Director/adel Plan de continuidad:

a.l Verificar que el Plan esté basado en una Matriz de Administracion de Riesgos;

a.2 Verificar que el Plan sea acorde a los recursos con que cuenta el Instituto;

a.3 Verificar que los responsables de la ejecucion del Plan se encuentren identificados, y
a.4 Otorgar el visto bueno al Plan de Continuidad.

b. Coordinador/a del Plan de continuidad:
b.1 Integrar la informacion del directorio de contactos basado en la informacion de los
diferentes Planes recibidos;
b.2 Compilar los Planes recibidos;

b.3 Publicar los Planes en la Comunidad Informatica de la Intranet Institucional y dar
acceso al personal autorizado por el mismo Plan;

b.4 Coordinar a solicitud de las o los Responsables de los servicios de TIC o de los
Servicios con base tecnolégica que correspondan, la capacitacién en cada uno de los
Planes y las pruebas que se realicen;

b.5 Fomentar a los grupos de recuperacién la mejora continua de los Planes,
b.6 Comunicar cuando proceda al Sistema de Seguridad de la Informacion, y
b.7 Fungir como la o el Director del Plan de continuidad en su ausencia de éste o ésta.
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c. Lideres del Equipo de recuperaciéon de TIC y del Equipo del Servicio:
c.1 Designar a las o los Administradores de los Servicios con base tecnolégica que
conformaran los equipos de recuperacion;
c.2 Coordinar la realizacién de la Matriz de Administracion de Riesgos, e
c.3 Integrar, revisar y validar la documentacién del Plan correspondiente a su servicio.

d. Responsables y Administradores de los Servicios con base tecnolégica:
d.l1 Realizar o gestionar los respaldos de la informacion, del software y de las
configuraciones de los servicios de los cuales son responsables;
d.2 Realizar la Matriz de Administracion de Riesgos en los servicios de los cuales estén a
cargo;
d.3 Identificar los activos informéticos de cada uno de los servicios con base tecnoldgica
de su competencia;

d.4 Cumplir con la documentacién que sea solicitada y que para este efecto publique la
DGAI;

d.5 Elaborar los procedimientos que apoyaran al proceso de recuperacion y
restablecimiento de su servicio, y

d.6 Documentar las configuraciones de los servicios a su cargo indicando la secuencia de
aplicacion.

e. Enlaces Informaticos:

e.1l Participar en la elaboracion de los Planes que correspondan a su Unidad o Area
Administrativa, y

e.2 Brindar orientaciéon técnica a las o los Responsables y Administradores de los
servicios con base tecnolégica durante la elaboracion de los Planes de su Unidad o
Area Administrativa.

VIII.3.- Ejecucion del Plan de Continuidad Tecnolégica.

A.- Fase de Activacion.-

19.

20.

21.

A solicitud de la o el Responsable del servicio informatico, la o el Director del Plan de continuidad
debera evaluar la emergencia y en su caso activar el Plan de continuidad de cada uno de los
servicios afectados de acuerdo con lo establecido en el mismo.

A solicitud de la o el Director del Plan de continuidad o del Responsable del servicio con base
tecnoldgica y conforme a las condiciones de la emergencia, la o el Coordinador del Plan de
continuidad establecera el COE y convocara al Equipo de atencién a emergencias, al Enlace
informético de la Unidad o Area Administrativa a la que corresponda el servicio afectado y a los
Equipos de recuperacion de TIC necesarios.

Las o los Responsables y las o los Administradores de los Servicios de TIC o de los Servicios con
base tecnolégica deberan determinar la situacion en que se encuentra la operacion de los servicios
a su cargo y comunicarlo a la o el lider del Equipo de recuperacion.
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22. El Equipo de atencion a emergencias debera evaluar la informacién del estado que guarda el

23.

24.

evento y definir las estrategias de continuidad.

Las o los lideres de los equipos deberan comunicar la estrategia de continuidad a su Equipo de
recuperacién y supervisar las acciones para su atencion.

La o el lider del Equipo de recuperaciéon de TIC debera informar a los demas equipos de
recuperacién y a la Mesa de ayuda la activacion del Plan para iniciar la ejecucién del mismo.

B.- Fase de Recuperacion.-

25.

26.

27.

28.

29.

30.

31.

32.

33.

La o el Coordinador del Plan de continuidad debera mantener el COE hasta el retorno a la
normalidad de los servicios.

Las o los Responsables de los Servicios de TIC o de los Servicios con base tecnolégica deberan
asegurar la disponibilidad de los respaldos mas recientes y gestionar la restauracion de su
informacién y servicio.

Los equipos de recuperacién deberan seguir las estrategias determinadas por el Equipo de atencién
a emergencias y ejecutar los procedimientos establecidos para la recuperacion del servicio
afectado.

La o el Responsable del servicio afectado debera coordinarse con la o el lider del Equipo de
recuperacién de TIC y con la o el Coordinador del Plan de continuidad para la recuperacion del
mismo.

Las o los lideres de los equipos deberan coordinar y supervisar el avance de las acciones
realizadas por los integrantes de su equipo y servir como punto focal para todas las consultas
planteadas.

Las o los lideres de los equipos deberan reportar a la o el Coordinador del Plan de continuidad
cuando consideren que exista algin cambio relevante de la situacion, o al momento que éste lo
solicite, sobre el estado de la recuperacién del servicio, asi como de cualquier otro problema que
surja.

La o el Responsable del servicio debera validar la correcta recuperacion de su servicio y
comunicarlo a la o el Coordinador del Plan de continuidad y a la o el lider del Equipo de
recuperacioén de TIC.

La o el Coordinador del Plan de continuidad debera notificar el fin de la fase de recuperacion del
servicio al Equipo de atencion a emergencias y a la Mesa de ayuda.

La Mesa de ayuda debera publicar el estado del servicio en recuperacion.

C.- Fase de Restablecimiento.-

34. Al ser notificados de que el servicio afectado se ha recuperado, el Equipo de recuperacion de TIC y

el Equipo del servicio en cuestion deberan iniciar las acciones para restablecer el servicio a su
condicién normal y comprobar que se haya restaurado adecuadamente; en caso de no ser asi,
deberan continuar operando conforme a la Fase de Recuperacion.
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35. Las o los lideres del Equipo de recuperacion de TIC y del Equipo del servicio deberan validar que

36.

37.

38.

39.

40.

los servicios funcionen normalmente y los datos estén actualizados; en caso de no recuperar la
funcionalidad normal deberan natificarlo a la o el Coordinador del Plan de continuidad.

Las o los lideres de los equipos deberan coordinar la transferencia de los servicios, solo hasta que
se hayan aprobado las pruebas de funcionalidad y validacién de datos.

La o el Director del Plan de continuidad debera desactivar formalmente las acciones de
restablecimiento, mediante la notificacién al Equipo de atencion a emergencias.

Las o los lideres de los equipos de recuperacion deberan proporcionar a la o el Coordinador del
Plan de continuidad, la documentacién de las acciones desarrolladas durante la recuperacion y
restablecimiento, asi como las modificaciones a los procedimientos realizados.

La o el Coordinador del Plan de continuidad deberd mantener un registro de todas las actividades
realizadas en el COE.

La o el Coordinador del Plan de continuidad debera llenar el Formato Reporte de ejecucién del Plan
de continuidad tecnolégica, que para tal este efecto dé a conocer la DGAI, y entregar una copia a la
o el Director del Plan de continuidad.

VIIl.4.- Pruebas del Plan de Continuidad Tecnoloégica.-

41.

42.

43.

44,

45,

Las o los lideres de los equipos de recuperacion llenaran el Formato Reporte de prueba del Plan de
continuidad tecnoldgica, que para este efecto publique la DGAI.

La o el Coordinador del Plan de continuidad, en conjunto con los lideres de los equipos de
recuperaciéon y la o el Enlace Informatico que corresponda, programara las pruebas del Plan al
menos una vez por afio.

La o el Coordinador del Plan de continuidad debera publicar el Plan de pruebas en la Comunidad
Informatica de la Intranet Institucional y dar acceso a las y los servidores publicos autorizados por el
mismo Plan.

La o el Coordinador del Plan de continuidad entregara a la o el Director del Plan de continuidad un
informe de los resultados obtenidos al final de la prueba.

Cuando las pruebas arrojen resultados no satisfactorios, los involucrados deberan trabajar en
conjunto para actualizar el Plan y programar otra prueba.
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PRIMERO .- E| presente Manual entrara en vigor al dia habil siguiente de su publicacién en la Normateca
Interna. : '

SEGUNDO - Las Unidades Administrativas y ia DGAI contaran con 30 dias habiles, a partir de la pubticacion
del presente Manual en [a Normateca Interna, para elaborar y enviar a la o el Director del Plan de continuidad
una relacion de'los Servicios de TIC y de los Servicios con base tecnologica bajo su responsabilidad, para los
cuales requieren establecer un Plan de Continuidad Tecnoldgica:

TERCERO.- La DGAI contard con 60 dias habiles a partir de la publicacion del presente Manual en la
Normateca Interna, para integrar y publicar en la Normateca Interna el Listado de Servicios TIC y de los
Servicios corn base tecnoldgica que requieren yn Plan de Centinuidad Tecnoldgica, de acuerdo a la informacion
de Ia relacion dé los Servicios que se hace mencidn en el articulo Transitorio Segundo de! Maniial, -

CUARTp.~ La DGAI tendra 60, dias habiles, a partir de la publicacian del presente Manual en ia Normateca -
Interna, para dar a conocer en la Comunidad Informatica de.la Intranet Institucional los Formatos a que se
hacen referencia en los numerales 14, 40 y 41 del Manual. :

QUINTO .- Las Unidades Administrativas tendran un plaZo de 120 dias habiles a partir de la difusion de los
Formatos indicados en el Transitorio Cuarto, para la elaboracién de los Planes de Continuidad Tecnolégica y
su entrega conforme a los numerales 14, 15, 16 y 17 del Manual. - -

v | -

~ El Manual fue emitido por el Encargado de la atencion de los asuntos a cargo de la Direccion General Adjunta

de Informética del Instituto Nacional de Estadistica y Geografia, en ejercicio de la atribucion que le confiere lo

| dispuesto por la fraccion 1, del articulo 45 del Reglamento Interior del Instituto Nacional de Estadistica y

Geograﬁa. &

Aguascalientes, Ags., a 6 de julio de 2016.

El Director General Adjunto de Informatica.

" Ricardo Lujén Salazar .
Encargado de la atencion de los asuntos a cargo de la Direccién General Adjunta de Informatica, -
o en terminos del Oficio Nim. 800./238/2015, ‘

ULTIMA HOJA DEL MANUAL DEL PLAN DE CONTINUIDAD TECNGLOGICA DEL INEGI, EMITICOS POR
EL DIRECTOR GENERAL ADJUNTO DE INFORMATICA DEL INSTITUTO NACIONAL DE ESTADISTICA Y
GEOGRAFIA, EL06 DE 07, 2016, Y PUBLICADC EN LA NGRMATECA INTERNA DEL INSTITUTO EL 07,
DE 07 2016, EN 11 FOJAS UTILES. : - .
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