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l. Introduccion
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En términos de lo dispuesto por el articulo 26, apartado B, de la Constitucion Politica de los
Estados Unidos Mexicanos, el articulo 52 de la Ley del Sistema Nacional de Informacion
Estadistica y Geografica (Ley del SNIEG), el Instituto Nacional de Estadistica y Geografia
(Instituto o INEGI) es un organismo publico con autonomia técnica y de gestion, personalidad
juridica y patrimonio propios, que tiene como responsabilidad normar y coordinar el Sistema
Nacional de Informacion Estadistica y Geografica.

La Coordinacion General de Informatica (CGl), conforme a lo establecido en las Politicas en
Materia de Tecnologias de la Informacién y Comunicaciones del Instituto Nacional de Estadistica
y Geografia, emitidas por la junta de Gobierno, es la Unidad Administrativa encargada de la
administracion, organizacion, gestion y coordinacion de las Tecnologias de Informacion y
Comunicaciones (TIC) del Instituto, con el propdsito de orientar los Servicios Informaticos y los
Recursos de TIC para proporcionar beneficios, fomentar la administracion racional y el uso
eficiente para satisfacer las necesidades del Instituto. Asi mismo, la CGI emite los Lineamientos
en Materia de Tecnologias de la Informacién y Comunicaciones del Instituto Nacional de
Estadistica y Geografia para contribuir al fortalecimiento institucional en el &mbito informatico a
través de la formalizacion, instrumentacion y difusion de disposiciones para mejorar la regulacion,
coordinacién y administracion de los Servicios Informaticos y de Recursos de TIC.

Por la anterior, la CGI emite la presente Guia para la Administracion de las Tecnologias de la
Informacion y Comunicaciones del INEGI (Guia), que determina los procesos que se llevaran a
cabo en el Instituto y servira como instrumento para la incorporacion de mejores practicas y
modelos estandarizados, ademas establece en cada uno de sus procesos, los objetivos, roles,
secuencias de actividades, matrices de asignacién de roles, reglas de operacién; recursos de
entrada, productos del proceso y diagramas que permitiran al Personal Informatico consultar lo
correspondiente al proceso de su competencia.

Il. Marco Juridico Administrativo

a) Politicas:
a.1. Politicas en Materia de Tecnologias de la Informacion y Comunicaciones del Instituto
Nacional de Estadistica y Geografia;
a.2. Politicas para la Seguridad Informatica, y
a.3. Politicas para el desarrollo de Sistemas Informaticos.

b) Lineamientos:
b.1. Lineamientos en Materia de Tecnologias de la Informacion y Comunicaciones del Instituto
Nacional de Estadistica y Geografia.
¢) Manuales:
c.1. Manual de Integracion y Operacion del Grupo de Coordinacion de TIC;
c.2. Manual del Plan de Continuidad Tecnoldgica del INEGI, y
¢.3. Manual de estandares para el desarrollo de sistemas informaticos en el Instituto Nacional
de Estadistica y Geografia.
d) Otros:
d.1. Los documentos de caracter administrativo y técnico que se encuentran disponibles en la
Normateca Institucional dentro del apartado “Otros” de las Disposiciones Administrativas
Vigentes de la CGl y que se pueden consultar en la direccion electrénica:

https://sc.ineqgi.org.mx/Normateca2010/menuNormateca.ijsp?codigo=02010506
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lll. Glosario

Para efectos de la presente Guia, en adicion a las definiciones establecidas en las Politicas en
Materia de Tecnologias de la Informacion y Comunicaciones del Instituto Nacional de Estadistica
y Geografiay en los Lineamientos en Materia de Tecnologias de la Informacién y Comunicaciones
del Instituto Nacional de Estadistica y Geografia, se entendera por:

3.1 Documento de Planeacién Inicial: EI documento emitido por el personal Promotor del
Proyecto, que autoriza la existencia de un Proyecto de TIC;

3.2 Modelo de Gestion de las Inversiones de TIC: La metodologia que busca la generacion
de valor en las inversiones en materia de TIC, a través de la evaluacion y seguimiento
integral de los recursos econdémicos, asi como de los Recursos de TIC y Servicios
Informaticos;

3.3 Opinién Técnica: El concepto o juicio que otorga el Grupo de Coordinacion de TIC sobre
la factibilidad o viabilidad en términos tecnoldgicos de una Iniciativa de TIC o de un
Proyecto de TIC;

3.4 Pruebas Funcionales: Pruebas al Sistema Informatico para verificar que realice, a
satisfaccion de las personas usuarias, las funciones que fueron solicitadas en los
requerimientos, y

3.5 Pruebas Técnicas: Pruebas al Sistema Informatico de estrés, penetracion, vulnerabilidad,
comunicacion, hackeo e integracion.

IV. Objeto

La presente Guia tiene por objeto estandarizar las actividades de los principales procesos en
materia de Tecnologias de la Informacion y Comunicaciones, facilitando la incorporaciéon de
mejores practicas, modelos y metodologias en la administracion de los Recursos de TIC y de los
Servicios Informaticos en el Instituto.

V. Ambito de Aplicacion

La presente Guia es de aplicacion general para las areas informaticas adscritas en las Unidades
Administrativas del Instituto, las Direcciones de Area de la CGl y las personas servidoras publicas
que participan en los diversos procesos en materia de Tecnologias de la Informacion y
Comunicaciones contenidos en este instrumento.

VI. Disposiciones Generales

6.1 Las Areas Informaticas en las UA deben realizar los ajustes y gestiones necesarias para
actualizar sus procesos en materia de TIC conforme a lo establecido en la presente Guia.

6.2 Las personas Titulares de las Direcciones de Area de la CGl y de las Direcciones de
Informatica en las UA, asi como las personas que funjan como Enlaces Informaticos y el
Personal Informatico, en su ambito de competencia y adscripcidn, deberan implementar y
promover el cumplimiento de lo establecido en la presente Guia.

6.3 Los productos resultantes de cada uno de los procesos seran la evidencia de la
implementacién de las actividades reguladas en la presente Guia.

6.4 En las secciones de esta Guia, asi como en las matrices y diagramas anexas a este
documento, se establecen los roles que intervienen en cada una de las actividades de los
procesos; la siguiente tabla muestra la descripcién de cada uno de ellos:
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AREA DE PROVISION DE TIC

DESCRIPCION
La Direccion de Provisién de Bienes y Servicios
Informaticos en la CGI o el area en la Direccion de
Informatica en la UA que realice la provision de los
Recursos de TIC, segun corresponda el ambito de
aplicacion.

AREA RESPONSABLE DE
DESARROLLO

El area responsable del Proyecto de Desarrollo.

DIRECCION DE COMPUTO

La Direccién de Coémputo y Comunicaciones de la CGlI.

DIRECCION DE INFORMATICA

La Direccion de Informatica en la UA.

DIRECCION TIC

La Direccién de Area de la CGl o la Direccion de
Informatica en la UA, segun corresponda el ambito de
aplicacion.

DIRECCION DE INTEGRACION

La Direccién de Integracion de la Informacién en Bases
de Datos de la CGl

DIRECCION DE PLANEACION

La Direccion de Planeacion y Normatividad Informatica
de la CGl.

DIRECCION DE SEGURIDAD

La Direccion de Seguridad Informatica de la CGI.

EQUIPO PROMOTOR

El grupo conformado por la persona solicitante del
Proyecto de TIC, la persona titular del Area Informatica
en la UA correspondiente, y en su caso, quien funja
como Enlace Informatico.

GRUPO DE COORDINACION

El Grupo de Coordinacién de TIC.

GRUPO DE DIRECCION

El Grupo de Direccién de TIC.

GRUPO OPERATIVO

El Grupo Operativo de TIC.

MESA DE AYUDA

La Mesa de Ayuda.

PERSONA RESPONSABLE

La persona Responsable de Servicio.

PERSONA RESPONSABLE DE BD

La persona responsable del area de gestion de
Informacion Electronica en la Direccion de Informatica
en la UA o el personal de la Direccion de Integracion de
la Informacién en Bases de Datos de la CGl.

PERSONA RESPONSABLE DE
INFORMACION

La persona Responsable de Informacion Electrénica.

PERSONA RESPONSABLE DE
SEGURIDAD

La persona Responsable del Servicio de Seguridad
Informatica.

PERSONA SOLICITANTE La persona solicitante de un Servicio Informatico.

PERSONA TITULAR La persona Titular de la CGl.

SECRETARIADO La persona T!t’ular del Secretariado Técnico del Grupo
de Coordinacién de TIC.

6.5 En la seccion Secuencia de actividades de cada proceso que integra esta Guia se han

omitido en la redaccién las acciones que implican “Informar” o “Consultar” a las personas

0 areas involucradas en dicha actividad; sin embargo, si se han indicado en su respectiva
Matriz de asignacion de roles del Personal Informatico (anexa al documento); por tanto,
cada rol debera cumplir, cuando corresponda, con estas acciones adicionales.

Cabe sefialar, que en la Matriz de asignacion de roles del Personal Informatico se plasmé
en lo posible una sintesis de cada actividad establecida en su respectiva Secuencia de

actividades del proceso.
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VIl. Disposiciones Especificas

La presente Guia se divide en cuatro secciones, conformadas por los principales procesos que
permitiran a las Areas Informaticas, en el ambito de su competencia, contribuir con la Funcién
Informatica en el Instituto para que se desarrolle de manera agil y eficiente.

Seccidn |. Gobernanza y Coordinacion Seccion Il. Administracién de los
de la Funcién Informatica Recursos de TIC
e GC01 Normatividad en materia de TIC e AD01 Administracién de la Cartera de
e GC02 Organizacion de la Funcién Informatica Iniciativas y Proyectos de TIC

e GCO03 Planeacién Estratégica de TIC

Secciodn lll. Servicios Informaticos Seccién V. Seguridad Informatica

¢ S101 Administracion de Servicios Informaticos e SG01 Gobernanza de la Seguridad Informatica
e S102 Desarrollo de Sistemas Informaticos e SG02 Administracion de la Sequridad
¢ SI03 Entrega de Servicios Informaticos por Informatica

Mesa de Ayuda
¢ S104 Administracion de Informacion Electrénica

SECCION 1.
Gobernanza y Coordinacion de la Funcion Informatica

Proceso GC01: Normatividad en materia de TIC

Objetivo

Disefiar, elaborar, integrar, emitir, divulgar y evaluar las disposiciones normativas que integran el
marco normativo en materia de TIC del Instituto, alineandolas con las estrategias y politicas
institucionales, observando las disposiciones normativas aplicables.

Diagrama general

CGO01A - Planeacion
* Programa de disposiciones

normativas
* Acuerdo
CGO01D - Evaluacion CGO1B - Elaboracion
s Valoracion e Propuestas
+ Compromisos « Aprobacion
* Medicion e Solicitud Normateca

‘ CGO1C - Difusidén I
e Instrumentacion

+ Cstrategias

. y

Secuencia de actividades
GCO1A Planeacion

La DIRECCION DE PLANEACION debera:
1. Planear el programa de disposiciones normativas, y
2. Proponer al GRUPO DE DIRECCION los temas en materia de TIC a normar o actualizar.



. . . GUIA PARA LA ADMINISTRACION DE LAS TECNOLOGIAS
. . ‘ DE LA INFORMACION Y COMUNICACIONES DEL INEGI
0 o0

[ FECHADEEMISION | PAGINA
lNEGl COORDINACION GENERAL DE INFORMATICA [ WES I ARG ] 7
06 2023

El GRUPO DE DIRECCION debera:
3. Evaluar la pertinencia del tema en materia de TIC a normar o actualizar, y
4. Acordar la elaboracion o actualizacion del tema en materia de TIC a normar.

GCO1B Elaboracion

La DIRECCION DE PLANEACION debera:
5. Investigar y analizar sobre el tema de la disposicion normativa a elaborar o actualizar;
6. Disefar la estructura tematica de la disposicion normativa;
7. Generar el contenido inicial;
8. Elaborar la version inicial de la disposicion normativa, y
9. Presentar al GRUPO DE DIRECCION la versién inicial de la disposicion normativa.
El GRUPO DE DIRECCION debera:

10. Analizar la versién inicial de la disposicion normativa, y

11. Enviar a la DIRECCION DE PLANEACION los ajustes que considere.
La DIRECCION DE PLANEACION debera:

12. Realizar los ajustes que considere aplicables a la versidn inicial de la disposicion
normativa;

13. Enviar a las areas técnicas o administrativas del Instituto, que estén involucradas en la
disposicién normativa, la version inicial para su retroalimentacion;

14. Recibir la retroalimentacion de las areas técnicas o administrativas del Instituto, que estén
involucradas en la disposicion normativa;

15. Elaborar la version técnica de la disposiciéon normativa, y

16. Presentar la version técnica de la disposicion normativa al GRUPO DE COORDINACION.

El GRUPO DE COORDINACION debera:

17. Analizar la versién técnica de la disposicidon normativa, y

18. Enviar a la DIRECCION DE PLANEACION los ajustes que considere sobre la version
técnica de la disposicion normativa.

La DIRECCION DE PLANEACION deberé:

19. Realizar los ajustes que considere aplicables a la version técnica de la disposicion;

20. Elaborar la version preliminar de la disposicion normativa;

21. Presentar la versién preliminar de la disposicién normativa al GRUPO DE DIRECCION
para su aprobacion, y

22. Entregar la versién preliminar de la disposicién normativa aprobada a la PERSONA
TITULAR.

La PERSONA TITULAR debera:

23. Autorizar la versién preliminar de la disposicion normativa aprobada por el GRUPO DE
DIRECCION.

La DIRECCION DE PLANEACION debera:

24. Enviar o gestionar el envio con la PERSONA TITULAR de la version preliminar de la
disposicién normativa autorizada al area de apoyo normativo, y en su caso, al area juridica
del Instituto, para su analisis y validacion;

25. Elaborar la version final de la disposicion normativa conforme a los comentarios recibidos
del area de apoyo normativo y del area juridica del Instituto, y

26. Presentar la version final de la disposicion a la PERSONA TITULAR para su emision.

La PERSONA TITULAR debera:
27. Formalizar la emision de la disposicion normativa.
La DIRECCION DE PLANEACION debera:

28. Solicitar la publicacién de la disposicidon normativa, al area responsable de la Normateca

Institucional.
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GCO1C Difusion

La DIRECCION DE PLANEACION debera:
29. Proponer las estrategias y los instrumentos de divulgacion o capacitacién que motiven el
conocimiento y consulta de la norma en materia de TIC.

GCO01D Evaluacion

El GRUPO DE COORDINACION debera:

30. Valorar si las disposiciones normativas emitidas cumplen con su propdsito o si es
necesario modificarlas, y

31. Enviar a la DIRECCION DE PLANEACION las propuestas de elaboracion o actualizacion
de las disposiciones normativas.

La DIRECCION DE PLANEACION debera:

32. Verificar que los compromisos emitidos en las disposiciones normativas en materia de TIC
sean cumplidos por las Areas Informaticas involucradas;

33. Realizar mediciones para determinar el nivel de conocimiento y comprensién de las
disposiciones normativas en materia de TIC;

34. Ajustar o crear nuevas estrategias de divulgacion de disposiciones normativas en materia
de TIC cuando determine su necesidad conforme a las herramientas o criterios de
medicion establecidos para tal fin y cumpliendo el subproceso GC01C Difusion, y

35. Analizar las disposiciones normativas vigentes y las propuestas recibidas para la
elaboracion o actualizacién de las disposiciones normativas en materia de TIC.

Reglas de operaciéon

1. La persona que funja como Enlace Informatico debera integrar los comentarios a
propuestas normativas que reciba del personal de su UA y enviarlos a la DIRECCION DE
PLANEACION.

2. La DIRECCION DE PLANEACION debera validar que las disposiciones normativas en
materia de TIC publicadas en la Normateca Institucional sean vigentes e informar sobre
cualquier abrogacion al area responsable.

3. La persona Responsable de Servicio debera solicitar la elaboraciéon o actualizacion de
disposiciones normativas en el Instituto a la DIRECCION DE PLANEACION, cuando por
emisién o modificaciones de disposiciones normativas o estandares en materia de TIC se
deban actualizar disposiciones normativas en las que se involucre la administracion o uso
de los Servicios Informaticos que le corresponden.

4. Los temas que se propongan en la planeacion del programa de disposiciones normativas
podran derivarse de un autodiagnéstico de la CGI, de recomendaciones de la Direccion
General Adjunta de Apoyo Normativo y Administracion de Riesgos del Instituto, de
solicitudes de actualizacion por el Grupo de Coordinacion de TIC o de observaciones de
Organos Fiscalizadores.

5. La gestion para el tramite de validacién para los documentos normativos que se requiera
del area juridica del Instituto se debera realizar conforme a los lineamientos emitidos en
materia de elaboracion y actualizacién de disposiciones normativas.

Recursos de entrada
1. Acuerdo o solicitud del tema a normar o actualizar.
2. Programa de disposiciones normativas.
Productos del proceso

1. Proyecto emision, modificacién o abrogacién de disposicion normativa en materia de TIC.
2. Instrumento de emisién, modificacion o abrogacion de disposicidén normativa en materia
de TIC, formalizado y publicado.
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3. Instrumentos, productos e informes de divulgacion o capacitacion.

Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 1.1
Diagramas de vista (estatica y dinamica) - Anexo 1.2

Proceso GC02: Organizacion de la Funcién Informatica

Objetivo

Monitorear, analizar, disefar, evaluar e implementar estrategias para establecer y definir los roles
y las responsabilidades aplicables en la estructura organizacional de las Areas Informaticas, con

el propésito de atender la Funcion Informatica en cumplimiento de las disposiciones normativas
y buenas practicas en la materia.

Diagrama general

CGO02A - Analizar CGO02B - Disefar CG02C - Evaluar CG02D - Implementar CGO2E - Monitorear
e Estructura « Soluciones e Propuesta » Cambios « Efectividad
» Necesidades o Autorizacion
4 J

Secuencia de actividades
GCOZ2A Analizar

La DIRECCION DE INFORMATICA debera:
1. Analizar su estructura organizacional actual con base en los Servicios Informaticos
proporcionados y el Personal Informatico involucrado dentro de su ambito especifico;
2. ldentificar las necesidades que requieran de atencion para el fortalecimiento de su
estructura organizacional, y
3. Presentar al GRUPO DE DIRECCION el analisis realizado, el cual contendra las
necesidades de su estructura organizacional, respecto a la situacion actual de la UA que
atienda, a fin de someterlo a su consideracion.
El GRUPO DE DIRECCION debera:
4. Revisar el analisis emitido por cada DIRECCION DE INFORMATICA, y
5. Emitir un diagnéstico de conformidad, para considerar la atencion a las necesidades de la
estructura organizacional solicitada.
GCOZ2B Disenfar
La DIRECCION DE INFORMATICA debera:
6. Proponer la solucion a las necesidades de su estructura organizacional, con base en el
diagndstico de conformidad.
GCO2C Evaluar
La PERSONA TITULAR debera:
7. Presentar la propuesta de solucion ante el area de recursos humanos del Instituto, en
conjunto con la UA, para solicitar su evaluacién y aprobacion.
La DIRECCION DE PLANEACION debera:
8. Recibir autorizacion del area de recursos humanos del Instituto para la atencion de las
necesidades de la estructura organizacional de las Areas Informéticas solicitantes.
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GCO2D Implementar

La DIRECCION DE INFORMATICA debera:

9. Implementar los cambios autorizados en su estructura organizacional para fortalecer los
Servicios Informaticos proporcionados y las cargas de trabajo dentro de su ambito de
competencia.

GCOZ2E Monitorear

El GRUPO DE DIRECCION debera:
10. Monitorear la efectividad de los Servicios Informaticos como resultado a los ajustes en la
estructura organizacional de cada DIRECCION DE INFORMATICA, en cumplimiento a lo
establecido en la normatividad y documentacion relacionada.

Reglas de operacion

1. Cada DIRECCION DE INFORMATICA definird su estructura organizacional para
proporcionar los Servicios Informaticos que le correspondan conforme a las Areas
Técnicas Informaticas y disposiciones establecidas por la CGI.

2. Las personas que funjan como Enlaces Informaticos deberan coordinarse con la
DIRECCION DE INFORMATICA que le atienda para gestionar las necesidades en materia
de TIC de su UA.

3. La creacion de plazas de personal que realice Actividades Informaticas debera ser
validada por la CGI en conjunto con el area de recursos humanos del Instituto.

Recursos de entrada
1. PETIC.
2. Presupuesto de TIC.
Productos del proceso
1. Estructura Orgéanica de las Areas Informaticas definida.
2. Plantilla de Personal Informatico.
Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 2.1
Diagramas de vista (estatica y dinamica) - Anexo 2.2

Proceso GCO03: Planeacion Estratégica de TIC
Objetivo
Establecer y mantener un modelo de gobernabilidad y administracion de la Funcion Informatica

que permita formalizar la planeacién estratégica para contribuir al aprovechamiento de las TIC,
mediante la alineacion de los esfuerzos de las Areas Informaticas del Instituto.

Diagrama general
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Secuencia de actividades
GCO3A Integracion

El GRUPO DE DIRECCION debera:
1. Revisar y ajustar la vision y mision de la CGl, en concordancia con la vision, mision y
objetivos estratégicos del Instituto y del SNIEG.
La DIRECCION DE PLANEACION debera:
2. Elaborar el diagnoéstico de la situacion actual de la Funcion Informatica institucional
mediante:
a. El andlisis de la Arquitectura Empresarial de TIC;
b. La evaluacién del cumplimiento en el PETIC anterior;
c. La evaluacion del estado de los recursos humanos, financieros y materiales de las
Areas Informaticas (anélisis interno de fortalezas y debilidades), y
d. La evaluacion del entorno tecnoldgico y su relacidn con otras instituciones que
producen informacién estadistica y geografica (analisis externo de oportunidades y
amenazas).
El GRUPO DE DIRECCION debera:
3. Identificar las lineas estratégicas de accion;
4. Definir los Programas de TIC, y
5. Establecer los indicadores estratégicos, tacticos y operativos en materia de TIC.
El GRUPO DE COORDINACION debera:
6. Definir las metas a cumplir para cada Programa de TIC.
La DIRECCION DE PLANEACION debera:
7. Integrar el PETIC, y
8. Presentar al GRUPO DE COORDINACION el PETIC para su adopcion.
La PERSONA TITULAR debera:
9. Presentar el PETIC a la persona Titular de la Presidencia del Instituto para su
conocimiento, y en su caso, observaciones que tuviera.
La DIRECCION DE PLANEACION debera:
10. Publicar en el sitio en intranet de la Comunidad Informatica, el PETIC aprobado, y
11. Cumplir con el proceso ADO1 Administracion de la Cartera de Iniciativas y Proyectos de
TIC.

GCO03B Seguimiento

La DIRECCION DE PLANEACION debera:

12. Presentar al GRUPO DE DIRECCION los avances en la ejecucion del PETIC.
El GRUPO DE DIRECCION debera:

13. Analizar los avances en la ejecucion de la Cartera de Programas de TIC, y

14. Analizar el estado de los indicadores de cumplimiento en las metas del PETIC.

GCO03C Evaluacion

El GRUPO DE DIRECCION debera:
15. Evaluar el cumplimiento de las metas del PETIC y su impacto en la Funcién Informatica
institucional;
16. Revisar la problematica para el cumplimiento de metas del PETIC, y
17. Tomar decisiones para solucionar cualquier problematica presentada.
El GRUPO DE COORDINACION debera:
18. Proponer ajustes al PETIC y a la Cartera de Iniciativas y Proyectos de TIC.
La DIRECCION DE PLANEACION debera:
19. Publicar actualizaciones del PETIC en el sitio en intranet de la Comunidad Informatica, y
20. Cumplir con el proceso ADO1 Administracién de la Cartera de Iniciativas y Proyectos de
TIC.
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GCO03D Cierre

La DIRECCION DE PLANEACION debera:
21. Presentar anualmente al GRUPO DE COORDINACION el diagnéstico del cumplimiento
del PETIC hasta su término de vigencia, y
22. Publicar los resultados anuales del cumplimiento del PETIC hasta el término de su
vigencia en el sitio en intranet de la Comunidad Informatica.

Reglas de operacién

1. El GRUPO DE COORDINACION debera agregar en el PETIC los Programas de TIC
inconclusos del PETIC anterior o notificar la cancelacion de estos.

2. La DIRECCION DE PLANEACION sera responsable de que el PETIC y sus
actualizaciones se publiquen en intranet, en el sitio de la Comunidad Informatica, habiendo
cubierto previamente las autorizaciones correspondientes.

Recursos de entrada

Vision, mision y objetivos estratégicos del Instituto y del SNIEG.
Analisis de la Arquitectura Empresarial de TIC.

PETIC anterior.

Evaluacion del estado de las Areas Informaticas.

Evaluacién del entorno tecnoldgico.

Cartera de Iniciativas y Programas de TIC del ejercicio anterior.
Programas Estratégicos del INEGI y del SNIEG.

Productos del proceso

Misién y vision de la CGl.

PETIC.

Cartera de Iniciativas y Programas de TIC.

Informes anuales de cumplimiento.

Publicacion del PETIC y sus actualizaciones en intranet, en el sitio de la Comunidad
Informatica.

Noakwbn =
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Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 3.1
Diagramas de vista (estatica y dinamica) - Anexo 3.2

SECCION II.
Administracion de los Recursos de TIC

Proceso AD01: Administraciéon de la Cartera de Iniciativas y Proyectos de TIC
Objetivo
Establecer y mantener un modelo que permita conceptualizar, planear, ejecutar, monitorear y

concluir las Iniciativas y Proyectos de TIC derivados de la Planeacion Estratégica de TIC del
Instituto.
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Diagrama general
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Secuencia de actividades
ADO1A Conceptualizacién

La DIRECCION DE PLANEACION debera:

1. Poner a disposicién del EQUIPO PROMOTOR el formato de POIA del afo vigente que
contiene el listado de Iniciativas y Proyectos de TIC para la incorporacion o la actualizacion
de Iniciativas de TIC o Proyectos de TIC, segun corresponda.

El EQUIPO PROMOTOR debera:

2. Reportar a la DIRECCION DE PLANEACION el estado de las Iniciativas y Proyectos de
TIC para su actualizacion o inscripcion de nuevas Iniciativas de su UA;

3. Estimar los recursos adicionales requeridos, asi como los que ya se tengan en su UA para
la ejecucion de las Iniciativas de TIC definidas;

4. Analizar que los beneficios esperados de las Iniciativas de TIC contribuyan al
cumplimiento del PETIC vigente;

5. Enviar el formato de POIA actualizado que contiene el listado de Iniciativas de TIC a la
DIRECCION DE PLANEACION para verificar su integracion;

6. Registrar las Iniciativas de TIC propuestas ante el SECRETARIADO para su integracion
a la Cartera de Iniciativas de TIC, y

7. Presentar las Iniciativas de TIC propuestas ante el GRUPO DE COORDINACION.

La DIRECCION DE PLANEACION debera:
8. Integrar las Iniciativas de TIC recibidas en la Cartera de Iniciativas de TIC, y
9. Presentar al GRUPO DE DIRECCION la Cartera de Iniciativas de TIC propuestas.
El GRUPO DE DIRECCION debera:
10. Definir las Iniciativas de TIC susceptibles de convertirse en Proyectos de TIC.
La DIRECCION DE PLANEACION debera:
11. Entregar la Cartera de Iniciativas de TIC priorizadas al GRUPO DE COORDINACION.
ADO1B Planeacion Inicial
La DIRECCION DE PLANEACION debera:

12. Registrar a las personas propuestas por el GRUPO DE COORDINACION para participar
en el GRUPO OPERATIVO;

13. Facilitar la operacion y la comunicacién entre las personas integrantes del GRUPO
OPERATIVO, y

14. Proporcionar al EQUIPO PROMOTOR los formatos del Documento de Planeacion Inicial
que deberan utilizar para registrar el analisis y el resultado del desarrollo de esta etapa.
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El GRUPO OPERATIVO debera:
15. Trabajar de manera conjunta con el EQUIPO PROMOTOR para la elaboracion del
Documento de Planeacion Inicial y su correspondiente Matriz de riesgos, y
16. Analizar junto con el EQUIPO PROMOTOR la informacién que debera integrarse en el
formato del Documento de Planeacion Inicial, considerando los beneficios con los que el
Proyecto de TIC habra de contribuir al PETIC y alineandolo al Modelo de Gestién de las
Inversiones de TIC emitido por la CGI.
El EQUIPO PROMOTOR debera:
17. Realizar los ajustes correspondientes al Documento de Planeacion Inicial conforme a lo
acordado por el GRUPO OPERATIVO, y
18. Presentar al GRUPO DE COORDINACION el resultado del Documento de Planeacion
Inicial y obtener su Opinién Técnica favorable para la entrada en ejecucién del Proyecto
de TIC.
El GRUPO DE COORDINACION debera:
19. Emitir Opinién Técnica a las Iniciativas de TIC que han concluido su etapa de Planeacion
Inicial y pueden entrar en la etapa de Ejecucion como Proyectos de TIC.
La DIRECCION DE PLANEACION debera:
20. Actualizar la Cartera de Iniciativas de TIC y el Catalogo de Proyectos de TIC conforme a
lo comunicado por el GRUPO DE COORDINACION;
21. Presentar al GRUPO DE COORDINACION la Cartera de Iniciativas de TIC y el Catalogo
de Proyectos de TIC actualizados, y
22. Integrar la informacién de los Proyectos de TIC aprobados para el afio siguiente en el
Programa Operativo Informatico Anual.

ADO1C Planeacién Detallada

El EQUIPO PROMOTOR debera:
23. Realizar los ajustes a la planeacion propuestos por el GRUPO DE COORDINACION y
aquellos que requiera el Proyecto de TIC, y
24. Elaborar la documentacion especifica conforme el tipo de Proyecto de TIC.

ADO01D Ejecucion

El EQUIPO PROMOTOR debera:
25. Gestionar con el apoyo de su AREA DE PROVISION DE TIC, las adquisiciones y
contrataciones de Recursos de TIC que requiera el Proyecto de TIC, y
26. Coordinar las acciones necesarias para ejecutar y documentar el Proyecto de TIC, generar
sus entregables, llevar la gestién de cambios y elaborar las métricas que correspondan.

ADO1E Monitoreo

El EQUIPO PROMOTOR debera:

27. Reportar mensualmente los avances del Proyecto de TIC a la DIRECCION DE
PLANEACION, incluyendo desviaciones y problematicas, asi como las medidas de
solucion;

28. Valorar y realizar ajustes a la Planeacion Detallada o Ejecucién del Proyecto de TIC;

29. Someter a evaluacién y autorizacién del GRUPO DE COORDINACION los ajustes que
puedan significar una modificacion al alcance del proyecto, a los recursos requeridos o a
los tiempos de ejecucion en mas de un 20%, y

30. Informar a la DIRECCION DE PLANEACION y al GRUPO DE COORDINACION, ajustes
a la Planeacion Detallada o la Ejecucion del Proyecto de TIC.

La DIRECCION DE PLANEACION debera:

31. Integrar la informacién de planeacion y ajustes a ésta, proporcionada por el EQUIPO
PROMOTOR en la herramienta de gestion de Proyectos de TIC, determinada por la CGl,
para mantener actualizado el Programa Operativo Informatico Anual.
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El EQUIPO PROMOTOR debera:

32. Capturar mensualmente el avance del Proyecto de TIC en la herramienta de gestion de
Proyectos de TIC, asi como elaborar y mantener los registros o documentos que soporte
la informacién reportada.

La DIRECCION DE PLANEACION debera:

33. Analizar la informacion sobre los avances de los Proyectos de TIC en la herramienta de
gestion de Proyectos de TIC y en caso de ser necesario, solicitar al EQUIPO PROMOTOR
la actualizacion del Proyecto de TIC, y

34. Elaborar los informes de seguimiento y cumplimiento de la Cartera de Proyectos de TIC
para presentarlo al GRUPO DE COORDINACION.

El GRUPO DE COORDINACION debera:

35. Evaluar el seguimiento y cumplimiento de la Cartera de Proyectos de TIC, y

36. Tomar decisiones para realizar ajustes y solucionar problematicas existentes en el
cumplimiento de la Cartera de Proyectos de TIC.

ADO1F Cierre

El EQUIPO PROMOTOR debera:

37. Liberar los Recursos de TIC del Proyecto de TIC que ya no vayan a ser requeridos;

38. Integrar el Expediente del Proyecto de TIC finalizado, incluyendo:
a. Documento de Planeacién Inicial con los ajustes que se hayan realizado;
b. Oficio de conclusién de Proyecto de TIC y liberacion de recursos;
c. Documentacion de lecciones aprendidas, y
d. Encuesta de satisfaccion del producto o servicio entregado.

39. Resguardar el Expediente del Proyecto de TIC finalizado y enviar una copia a DIRECCION
DE PLANEACION, y

40. Gestionar con quien corresponda la actualizacién de aquellos registros, documentos o
disposiciones, que como resultado del Proyecto de TIC deban modificarse; tales como el
Catalogo y Cartera de Servicios Informaticos, Inventario de Sistemas Informaticos,
Registro Institucional de Bases de Datos y Repositorios de Informacién Electrénica, y
aquellos otros establecidos por las disposiciones técnicas o administrativas emitidas por
el Instituto en materia de TIC.

La DIRECCION DE PLANEACION debera:

41. Informar al GRUPO DE COORDINACION sobre los Proyectos de TIC concluidos o
cancelados, conforme a la informacion recibida por parte del EQUIPO PROMOTOR, y

42. Actualizar la Cartera de Iniciativas y Proyectos de TIC, el Catalogo de Proyectos de TIC y
el estado del Proyecto de TIC en la herramienta de gestién de Proyectos de TIC conforme
a la informacién recibida.

Reglas de operacién

1. EIEQUIPO PROMOTOR debera asegurarse de que los Proyectos de TIC estén alineados
a los Programas de TIC del PETIC, tomando en cuenta la Arquitectura Empresarial de TIC
en el Instituto, promoviendo mejoras que contribuyan a la administracion racional y
eficiente de recursos.

2. EI EQUIPO PROMOTOR debera asegurarse de que los Proyectos de TIC cumplan con
las disposiciones normativas aplicables.

3. Encaso de no contar con los recursos suficientes, el GRUPO DE DIRECCION establecera
la prioridad de las Iniciativas de TIC para su desarrollo y ejecucién como Proyectos de
TIC, conforme a lo establecido en la politica Décima Octava de las Politicas en Materia
de Tecnologias de la Informacion y Comunicaciones del Instituto Nacional de Estadistica
y Geografia.
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El EQUIPO PROMOTOR que requiera integrar una Iniciativa de TIC que no haya sido
considerada dentro del listado de Iniciativas y Proyectos de TIC del formato del POIA
vigente, debera enviar oficio dirigido a la DIRECCION DE PLANEACION para considerar
su integracion e iniciar la etapa de Planeacion Inicial del presente proceso.

El EQUIPO PROMOTOR serd responsable de la planeacion, prevision presupuestaria,
integracion, adquisicién, desarrollo, administracion y ejercicio de recursos, asi como de
toda aquella gestion, documentacion o seguimiento que sea necesario para el Proyecto
de TIC, de acuerdo con la normatividad aplicable.

Los plazos de recepcion de documentacion seran establecidos por la DIRECCION DE
PLANEACION y su entrega debera ser integra.

Los Proyectos de TIC que requieran la contratacién de servicios de terceros que
proporcionen personas externas al Instituto para atender Actividades Informaticas,
adicionalmente a lo indicado en el proceso, deberan observar lo establecido en los
Lineamientos 20 y 21 de los Lineamientos en Materia de Tecnologias de la Informacion y
Comunicaciones del Instituto Nacional de Estadistica y Geografia.

EI EQUIPO PROMOTOR debera entregar la documentacién o informacion adicional sobre
su Proyecto de TIC cuando les sea solicitada por el GRUPO DE COORDINACION.

El EQUIPO PROMOTOR debera actualizar los indicadores de desempeno de sus
Proyectos de TIC, conforme a la periodicidad que se haya establecido.

La PERSONA TITULAR podra exceptuar por escrito la presentacién de una Iniciativa de
TIC o de un Proyecto de TIC ante el GRUPO DE COORDINACION cuando por
necesidades extraordinarias sea requerida su ejecucion inmediata. Al realizar su registro,
el EQUIPO PROMOTOR debera indicar esta circunstancia, asi como los motivos que la
generaron y entregar como evidencia el documento firmado por la PERSONA TITULAR.

Los Proyectos de TIC se consideraran como finalizados hasta que el EQUIPO
PROMOTOR entregue el Expediente del Proyecto de TIC finalizado, la DIRECCION DE
PLANEACION valide que esté completo y se obtenga el acuerdo del GRUPO DE
COORDINACION.

Para los Proyectos de TIC de las Direcciones de Area de la CGl, los requerimientos del
area solicitante le seran informados a la PERSONA TITULAR, quien otorgara, cuando
proceda, la aceptacién del Proyecto de TIC.

La persona Titular de la Direccién de Informatica en la UA que forme parte de un EQUIPO
PROMOTOR, sera responsable de coordinar que las actividades correspondientes al
EQUIPO PROMOTOR cumplan con lo establecido en el presente proceso.

Las personas Titulares de las Direcciones de Informatica en las UA deberan requerir la
aceptacioén del Proyecto de TIC al area solicitante, cuando sea realizado por su UA o por
la UA que atiendan.

El GRUPO DE COORDINACION podra revocar la Opinién Técnica que haya emitido para
un Proyecto de TIC, cuando considere que existen circunstancias o desviaciones
significativas al alcance del Proyecto de TIC.

Cuando en algun Proyecto de TIC varie su fecha de finalizacion, los costos o el alcance
establecidos en el Documento de Planeacion Inicial en mas de un 20%, el EQUIPO
PROMOTOR correspondiente debera notificarlo al GRUPO DE COORDINACION, a
través del SECRETARIADO, en un plazo no mayor a treinta dias naturales contados a
partir de la fecha en que se detectoé la necesidad de la variacion, para que éste pueda
evaluar si procede; dicha notificacion debera contener la justificacién o causa del cambio.
De no notificarse la variaciéon en el plazo establecido, la CGl podra suspender o cancelar
los Recursos de TIC asignados al proyecto a partir de la fecha en que vencio el plazo de
notificacion.
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17. EI EQUIPO PROMOTOR es responsable de realizar los trdmites necesarios para la
reprogramacion de los recursos financieros y la gestion para cumplir la normatividad
aplicable cuando un Proyecto de TIC no obtenga Opiniéon Técnica para su ejecucion.

18. La DIRECCION DE PLANEACION debera presentar al GRUPO DE DIRECCION un
informe anual de resultados que comprenda el estado de las Iniciativas y Proyectos de
TIC del gjercicio.

19. La DIRECCION DE PLANEACION debera asegurarse que la Cartera de Iniciativas y
Proyectos de TIC, asi como sus actualizaciones, se publiquen en intranet, en el sitio de la
Comunidad Informatica.

20. Todas las personas involucradas en este proceso deberan impedir o evitar la divulgacion
o sustraccion indebida de la informacion de caracter reservado o confidencial y en general
deberan cuidar, y custodiar la informacién a que tengan acceso, de conformidad con las
disposiciones legales y administrativas aplicables.

Recursos de entrada

1. Iniciativas de TIC.
2. PETIC.
3. Herramienta de gestién de Proyectos de TIC.

Productos del proceso

Listado de Iniciativas de TIC.

Matriz de riesgos.

Cartera de Iniciativas y Proyectos de TIC.

Documento de Planeacion Inicial.

Programa Operativo Informatico Anual.

Documentacién de Soporte para la Gestion de un Proyecto de TIC.

Expediente del Proyecto de TIC finalizado.

Publicacion de la Cartera de Iniciativas y Proyectos de TIC y sus actualizaciones en
intranet, en el sitio de la Comunidad Informatica.

ONoOoORWN =

Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 4.1
Diagramas de vista (estatica y dinamica) - Anexo 4.2

SECCION IIl.
Servicios Informaticos

Proceso SI01: Administracion de Servicios Informaticos

Objetivo
Gestionar la estrategia, disefo, transicion, operacion y mejora continua de los Servicios

Informaticos que requiere el personal para el desarrollo de sus funciones, propiciando el uso
eficaz y eficiente de los Recursos de TIC.

Diagrama general
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Secuencia de actividades
SI01A Estrategia

La DIRECCION TIC debera:

1. Analizar la Cartera y el Catalogo de Servicios Informaticos del Instituto y demas
disposiciones normativas en materia de TIC, respecto a la gestién de los Servicios
Informaticos;

2. Detectar la creaciéon, modificacion o retiro de Servicios Informaticos;

3. Proponer Iniciativas de TIC para la creacién, modificaciéon o retiro de Servicios
Informaticos, cumpliendo con el proceso ADO1 Administracion de la Cartera de Iniciativas
y Proyectos de TIC en su etapa ADO1A, y

4. Designar a la PERSONA RESPONSABLE para cada Servicio Informatico de su
competencia.

SI101B Disefio

La PERSONA RESPONSABLE debera:
5. Disefiar el Servicio Informatico conforme a la Plantilla de Disefio del Servicio Informéatico;
6. Presentar al GRUPO DE DIRECCION, en conjunto con la DIRECCION TIC, la informacion
sobre la planeacion para la gestion del Servicio Informatico, y
7. Cumplir con el proceso ADO1 Administracion de la Cartera de Iniciativas y Proyectos de
TIC en su etapa ADO1B.

SI101C Transicion

El GRUPO DE DIRECCION debera:
8. Autorizar la procedencia de la creacién, modificacion o retiro de los Servicios Informaticos,
segun corresponda.
La PERSONA RESPONSABLE debera:
9. Asegurar la viabilidad técnica en el disefio del Servicio Informatico;
10. Gestionar ante cada DIRECCION TIC involucrada, los Recursos de TIC necesarios para
el despliegue del Servicio Informatico;
11. Cumplir con el proceso ADO1 Administracién de la Cartera de Iniciativas y Proyectos de
TIC en sus etapas ADO1C y ADO1D,;
12. Instrumentar el Servicio Informatico;
13. Solicitar a cada DIRECCION TIC involucrada la validacién y las pruebas que considere
necesarias;
14. Evaluar y realizar los ajustes conforme a los resultados obtenidos en la validacion y en las
pruebas, y
15. Liberar el despliegue del Servicio Informatico y asegurarse de integrar su documentacion,
asi como de gestionar la actualizacion de la Cartera y el Catalogo de Servicios
Informaticos.

S101D Operacién

La PERSONA RESPONSABLE debera:
16. Desplegar el Servicio Informatico;
17. Gestionar el acceso al Servicio Informatico;
18. Monitorear la operacion del Servicio Informatico;
19. Registrar eventos e incidencias durante la operacion del Servicio Informatico;
20. Aplicar medidas necesarias para la correcta operacion y uso del Servicio Informatico, y
21. Coordinar con las Areas Informaticas, cuando corresponda, el soporte técnico del Servicio
Informatico.
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SI01E Mejora continua

La PERSONA RESPONSABLE debera:

22. Analizar las disposiciones normativas y administrativas aplicables a su Servicio
Informatico;

23. Gestionar la elaboracion y actualizacion de disposiciones normativas en el Instituto,
relativas a su Servicio Informatico, cumpliendo con en el proceso GCO1 Normatividad en
materia de TIC;

24. Realizar mediciones sobre el comportamiento del Servicio Informatico;

25. Informar al GRUPO DE COORDINACION sobre el comportamiento del Servicio
Informatico conforme a las mediciones realizadas;

26. Evaluar y acordar con el GRUPO DE COORDINACION las acciones necesarias para la
mejora del Servicio Informatico, y

27. Aplicar las acciones correspondientes para la mejora del Servicio Informatico.

Reglas de operacién

1. Cada Servicio Informatico de Ambito Transversal debera tener solo una persona
Responsable de Servicio designada.

2. Cada Servicio Informatico de Ambito Especifico debera tener solo una persona
Responsable de Servicio designada en cada Direccion de Informatica en la UA, salvo
Servicios Informéticos que el GRUPO DE DIRECCION identifique como extraordinarios.
En caso de cambios en la designacion, se debe avisar a Mesa de Ayuda.

3. La persona Responsable de Servicio debera solicitar la aprobacion de las personas
responsables de las Plataformas Transversales que correspondan y que tengan relacion
con los Servicios Informaticos que requieran crear, modificar o retirar.

4. La persona Responsable de Servicio de Ambito Especifico debera coordinarse
permanentemente con las personas responsables de las Plataformas Transversales, con
las que se relacione su Servicios Informaticos, para su gestion.

Recursos de entrada

1. Cartera de Servicios Informaticos.

2. Necesidades.

3. Iniciativa de TIC.

4. Plantilla del disefio del Servicio Informatico.

Productos del proceso

1. Servicio Informatico.

2. Informes de uso del Servicio Informatico.
Documentaciéon complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 5.1
Diagramas de vista (estatica y dinamica) - Anexo 5.2

Proceso SlI02: Desarrollo de Sistemas Informaticos

Objetivo

Desarrollar y gestionar los Sistemas Informaticos que se requieren para el disefio, captacion,
produccion, actualizacion, organizacion, procesamiento, integracién, compilacion, publicacion,
divulgacion y conservacion de Informacién Electronica, asi como para la instrumentacion de
programas de Informacion Estadistica y Geografica, la gestion de la Red Nacional de Informacion
del SNIEG y la gestion administrativa de Instituto, a fin de propiciar la mejora e innovacion en los
procesos y el uso eficiente de los Recursos de TIC.
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Secuencia de actividades
SI02A Solicitud

El EQUIPO PROMOTOR debera:

1. Determinar en conjunto con el AREA RESPONSABLE DE DESARROLLO, la viabilidad
técnica y la necesidad de recursos para crear una Solucidén Tecnoldgica, considerando el
Inventario de Sistemas Informaticos y el uso, aprovechamiento y reutilizacion de las
herramientas de las Plataformas Transversales;

2. Registrar la Iniciativa de TIC para el Proyecto de Desarrollo cumpliendo con el proceso
ADO1 Administracion de la Cartera de Iniciativas y Proyectos de TIC y a la normatividad
administrativa y técnica aplicable a la materia emitida por el Instituto, y

3. Iniciar en conjunto con el AREA RESPONSABLE DE DESARROLLO, la ejecucién del
Proyecto de Desarrollo conforme a la Opinién Técnica favorable derivada del proceso
referido en el punto anterior.

La DIRECCION TIC debera:
4. Tramitar los Recursos de TIC necesarios para el Proyecto de Desarrollo.
El AREA RESPONSABLE DE DESARROLLO debera:

5. Gestionar la asignacion de los Recursos de TIC para el Proyecto de Desarrollo, y

6. Integrar en conjunto con el EQUIPO PROMOTOR, la documentacion resultante del
presente proceso, asi como el Expediente del Proyecto de TIC cumpliendo con el proceso
ADO1 Administracién de la Cartera de Iniciativas y Proyectos de TIC.

S102B Ingenieria de requerimientos

El AREA RESPONSABLE DE DESARROLLO debera:
7. Elaborar en conjunto con el EQUIPO PROMOTOR, la documentacién correspondiente a
la especificacion de requerimientos donde se deben analizar y modelar, al menos, el
alcance, los requisitos y las restricciones del Sistema Informatico.

SI102C Disefo

El AREA RESPONSABLE DE DESARROLLO debera:
8. Elaborar los modelos de Informacién Electréonica que utilizara el Sistema Informatico, y
9. Elaborar la Arquitectura del Sistema Informatico que incluya el disefio de las interfaces y
reglas de comunicacion necesarias para interactuar con las personas usuarias y la
interoperabilidad con otros sistemas.
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S102D Desarrollo

La DIRECCION TIC debera:

10. Definir y solicitar, en conjunto con el AREA RESPONSABLE DE DESARROLLO, la
configuracién de los ambientes de trabajo que sean necesarios para el desarrollo,
preproduccion (pruebas y capacitacion) y produccion a la DIRECCION DE COMPUTO.

El AREA RESPONSABLE DE DESARROLLO debera:

11. Instrumentar mediante desarrollo, ajuste o integracién, las herramientas, los componentes
y partes del Sistema Informatico y la documentacion respectiva;

12. Realizar en conjunto con el EQUIPO PROMOTOR la carga inicial de datos;

13. Determinar, realizar y registrar los ajustes que sean necesarios al modelo de Base de
Datos, y

14. Elaborar en conjunto con el EQUIPO PROMOTOR la documentacion del Sistema
Informatico.

SI0O2E Pruebas

El EQUIPO PROMOTOR debera:
15. Realizar en conjunto con el AREA RESPONSABLE DE DESARROLLO las Pruebas
Funcionales al Sistema Informatico.
La DIRECCION DE COMPUTO debera:
16. Realizar en conjunto con la DIRECCION DE SEGURIDAD y el AREA RESPONSABLE
DE DESARROLLO las Pruebas Técnicas que sean necesarias al Sistema Informatico.
La DIRECCION DE SEGURIDAD debera:
17. Emitir en conjunto con la DIRECCION DE COMPUTO el resultado de la evaluacién de las
Pruebas Técnicas realizadas.
El AREA RESPONSABLE DE DESARROLLO debera:
18. Determinar, realizar y registrar los ajustes que sean necesarios al Sistema Informatico con
base en los resultados de pruebas realizadas, y
19. Entregar el Sistema Informatico al EQUIPO PROMOTOR.
El EQUIPO PROMOTOR debera:
20. Emitir por escrito la aceptacién del Sistema Informatico.

SI02F Despliegue

El AREA RESPONSABLE DE DESARROLLO debera:
21. Gestionar en conjunto con la DIRECCION DE COMPUTO, la DIRECCION DE
SEGURIDAD y DIRECCION TIC el despliegue en produccién del Sistema Informatico, y
22. Notificar al EQUIPO PROMOTOR la incorporacion del Sistema Informatico al ambiente de
produccion.
El EQUIPO PROMOTOR debera:
23. Fungir como responsable del Sistema Informatico y de su Informaciéon Electrénica,
conforme a su ambito de competencia;
24. Gestionar en conjunto con el AREA RESPONSABLE DE DESARROLLO la actualizacién
de la Cartera de Sistemas Informaéticos del Instituto, Inventario de Sistemas Informaéticos,
del Registro Institucional de Bases de Datos y Repositorios de Informacioén Electrénica y
aquellas otras disposiciones normativas, técnicas o administrativas aplicables, y
25. Capacitar a las personas usuarias sobre la operacion del Sistema Informatico, en conjunto
con el AREA RESPONSABLE DE DESARROLLO y el area de capacitacion del Instituto,
en caso de ser necesario.

S102G Cierre
El EQUIPO PROMOTOR debera:
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206.

27.

28.

Notificar al AREA RESPONSABLE DE DESARROLLO la terminacién del Proyecto de
Desarrollo para que tramite ante la DIRECCION DE COMPUTO la liberacién de recursos
temporales que hayan sido requeridos para el proyecto;

Verificar en conjunto con el AREA RESPONSABLE DE DESARROLLO, que se generen
los entregables determinados por la Norma Técnica del Proceso de Produccion de
Informacion Estadistica y Geografica, y

Notificar al GRUPO DE COORDINACION la terminacién del Proyecto de Desarrollo
cumpliendo con la etapa ADO1F Cierre del proceso ADO1 Administracion de la Cartera de
Iniciativas y Proyectos de TIC.

Reglas de operacion

1.

10.

11.

12.

La DIRECCION TIC y el EQUIPO PROMOTOR deberan asegurarse de que los Proyectos
de Desarrollo estén alineados a los Programas de TIC del PETIC, promoviendo mejoras
que contribuyan a la administracion racional y eficiente de recursos.

La DIRECCION TIC y el AREA RESPONSABLE DE DESARROLLO deberan asegurarse
de que los Proyectos de TIC cumplan con las disposiciones normativas en materia de TIC
del Instituto y del SNIEG.

La persona Titular de la Direccién de Informatica en la UA que forme parte de un EQUIPO
PROMOTOR, coordinara que las actividades correspondientes al EQUIPO PROMOTOR
cumplan con lo establecido en el presente proceso.

El EQUIPO PROMOTOR sera responsable de la planeacién, prevision presupuestaria,
integracion, adquisicién, desarrollo, administracién y ejercicio de recursos, asi como de
toda aquella gestion, documentacion o seguimiento que sea necesario para el Proyecto
de Desarrollo.

La DIRECCION DE COMPUTO y la DIRECCION DE SEGURIDAD podran establecer
criterios, directrices o pautas de caracter técnico, en el ambito de su competencia, que
deberan ser observados por el personal involucrado en un Proyecto de Desarrollo.

La DIRECCION TIC y el EQUIPO PROMOTOR deberan entregar la documentacion
requerida por la DIRECCION DE COMPUTO, la DIRECCION DE SEGURIDAD vy la
Direccion de Desarrollo de Sistemas de la CGl, ademas de presentarse ante el GRUPO
DE COORDINACION cuando éste ultimo les solicite informacion adicional del Proyecto
de Desarrollo.

El EQUIPO PROMOTOR con apoyo de la persona responsable del area de gestién de
Informacion Electronica de su UA deberan gestionar el visto bueno de la Direccion de
Integracion de Informacién en Bases de Datos de la CGl, donde se indique que el modelo
de base de datos o repositorio de Informacion Electronica cumple con los criterios técnicos
o procedimientos que esta ultima establezca.

El EQUIPO PROMOTOR establecera las prioridades de los requerimientos, en conjunto
con el AREA RESPONSABLE DE DESARROLLO y con base en ellas, se definiran las
fechas de atencion.

El AREA RESPONSABLE DE DESARROLLO debera registrar los cambios a las
especificaciones de requerimientos que surjan durante las iteraciones del desarrollo.

El Desarrollo de Sistemas Informaticos podra contar con un plan del sistema que
considere liberaciones parciales a produccion.

La DIRECCION TIC podra considerarse como el EQUIPO PROMOTOR cuando determine
por si misma la necesidad de un Sistema Informatico o mejora no solicitado.

El AREA RESPONSABLE DE DESARROLLO debera solicitar visto bueno a la Direccion
de Integracion de Informacién en Bases de Datos de la CGl sobre el cumplimiento en la
aplicacion de criterios y estandares de las estructuras y modelos de las Bases de Datos
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definitivas del Sistema Informatico a desarrollar y que se vayan a integrar a la Plataforma
Transversal de Informacién Electrénica.

13. La plataforma tecnolégica que se empleara sera determinada por el AREA
RESPONSABLE DE DESARROLLO, en acuerdo con la Direccion de Area responsable
de la Plataforma Transversal con que se relaciona la Solucién Tecnoldgica.

14. El AREA RESPONSABLE DE DESARROLLO debera coordinarse con la Direccién de
Area responsable de la Plataforma Transversal relacionada con la Solucién Tecnoldgica
para la evaluacion, el soporte o los ajustes necesarios.

15. EI AREA RESPONSABLE DE DESARROLLO debera mantener la documentacién técnica
del Sistema Informatico que incluya los requerimientos y el disefio de la arquitectura del
sistema, los respaldos del codigo fuente, las librerias necesarias y los archivos de
configuracién, asi mismo, entregarlos al GRUPO DE COORDINACION para la
conformacion del expediente.

16. EI GRUPO PROMOTOR y el AREA RESPONSABLE DE DESARROLLO en comun
acuerdo, podran ajustar los alcances o el calendario del Proyecto de Desarrollo en caso
de ser insuficiente el tiempo, el recurso humano o el material necesario, notificando al
GRUPO DE COORDINACION.

Recursos de entrada

1. Iniciativa de TIC.
2. Opinion Técnica del GCTIC.
3. Requerimientos iniciales.

PAGINA
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Productos del proceso

Arquitectura del Sistema Informatico.

Cadigo fuente, librerias y archivos de configuracion.
Aceptacion del Sistema Informatico.

Resultados de la encuesta de satisfaccion.
Documento de lecciones aprendidas.
Requerimientos finales con control de cambios.

ook wN =

Documentacién complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 6.1
Diagramas de vista (estatica y dinamica) - Anexo 6.2

Proceso SlI03: Entrega de Servicios Informaticos por Mesa de Ayuda
Objetivo
Definir el proceso para la recepcion y atencion de solicitudes de Servicios Informaticos requeridos

por el Personal, su entrega a través de Mesa de Ayuda y su evaluacion posterior por las personas
usuarias.

Diagrama general
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Secuencia de actividades
SI03A Recepcion

La MESA DE AYUDA debera:

Recibir de la PERSONA SOLICITANTE la solicitud del Servicio Informatico;

Confirmar los datos con la PERSONA SOLICITANTE;

Verificar, en su caso, que la solicitud tenga las autorizaciones correspondientes;
Registrar e informar a la PERSONA SOLICITANTE el numero de reporte generado, y
Proporcionar servicio o turnar la atencion a la PERSONA RESPONSABLE
correspondiente.

SI103B Atencion

La PERSONA RESPONSABLE debera:
6. Recibir la solicitud del Servicio Informatico;
7. Analizar la solicitud del Servicio Informatico, y
8. Dar seguimiento a la solicitud e informar a la MESA DE AYUDA las actualizaciones al
estatus o condicién que presenta la solicitud.

S103C Entrega

La PERSONA RESPONSABLE debera:

9. Realizar el procedimiento necesario para entregar el Servicio Informatico solicitado, y en
su caso, iniciar junto con la DIRECCION DE INFORMATICA el proceso ADO1
Administracion de la Cartera de Iniciativas y Proyectos de TIC, o escalar al siguiente nivel
de atencion si no esta a su alcance atenderla;

10. Entregar a la PERSONA SOLICITANTE la informacion derivada de la solicitud realizada,
como:

a. Justificacion en caso de no haber sido entregado el Servicio Informatico, o
b. Asesoria del Servicio Informatico entregado e indicaciones para cumplimiento de las
disposiciones normativas y administrativas aplicables, y
11. Informar a la MESA DE AYUDA cuando la solicitud haya sido atendida.
S103D Evaluacién
La MESA DE AYUDA debera:

12. Confirmar que la solicitud fue atendida;

13. Requerir a la PERSONA SOLICITANTE la evaluacion del servicio;

14. Analizar las evaluaciones de servicio recibidas;

15. Generar las métricas correspondientes para la creacion de informes, y

16. Cerrar la solicitud del Servicio Informatico.

aORwWN =

Reglas de operacion

1. Los Servicios Informaticos considerados de Ambito Transversal seran entregados por un

Area Informatica de la CGl.

2. Los Servicios Informaticos de Ambito Especifico seran entregados por el Area Técnica

Informatica de la Direccion Informatica que atienda la UA de la PERSONA SOLICITANTE.

3. Los niveles de atencion relacionados con el escalamiento de las solicitudes se
conformaran de la siguiente manera:

a. Primer nivel de atencién.- Sera proporcionado por la MESA DE AYUDA en el primer
contacto con la PERSONA SOLICITANTE. Cuando la MESA DE AYUDA no pueda
solucionar el requerimiento, por estar fuera de su alcance o competencia, debera turnar
la solicitud al segundo nivel de atencion;
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. Segundo nivel de atencién.- Lo brinda la DIRECCION DE INFORMATICA y sus Areas
Técnicas Informaticas. Aquellas solicitudes que no se puedan resolver por estar fuera
de su alcance o competencia, las canalizaran al tercer nivel de atencién;

c. Tercer nivel de atencién.- Proporcionado por la Direccion de Area de la CGI a través
de su Responsable de Servicio en el ambito de su competencia. De no poder resolver
la solicitud por estar fuera de su alcance o competencia, la persona Responsable de
Servicio canalizara el requerimiento al cuarto nivel de atencion y debera proporcionar
el seguimiento hasta su solucion, y

d. Cuarto nivel de atencion.- Estara a cargo del proveedor del Servicio Informatico y
coordinado por la persona Responsable de Servicio correspondiente. La solucion que
proporcione el proveedor debera ser comunicada por la persona Responsable de
Servicio a todas las areas involucradas en los niveles de atencién.

4. Sila PERSONA RESPONSABLE no cuenta con los Recursos de TIC necesarios para
atender la solicitud, se debera cumplir el proceso ADO1 Administracion de la Cartera de
Iniciativas y Proyectos de TIC.

5. La PERSONA RESPONSABLE debera proporcionar a la MESA DE AYUDA, la
capacitacion y recursos necesarios para dar cumplimiento al Primer nivel de atencién del
Servicio Informatico de su competencia.

6. La PERSONA RESPONSABLE debera actualizar a la MESA DE AYUDA el estatus de las
solicitudes de servicio que tenga a su cargo.

7. La MESA DE AYUDA debera monitorear las solicitudes de servicio no atendidas para
determinar su situacion o problematica y mantener informado a la PERSONA
SOLICITANTE hasta el cierre de la solicitud.

8. Todas las solicitudes de Servicio Informatico se registraran en el Sistema Informatico
destinado para tal propédsito. En caso de que el Sistema Informatico presente
inconsistencias, el registro de las solicitudes se hara de forma manual hasta que dicho
sistema se restablezca.

9. La MESA DE AYUDA contara con el registro de las solicitudes recibidas, en curso y
atendidas, para tener informacion que permita generar reportes de desempefio.

10. La MESA DE AYUDA se encargara de gestionar y conservar la resolucion de
inconformidades manifestadas por la PERSONA SOLICITANTE en la encuesta de
satisfaccién, con fines de mejora en la atencion de solicitudes posteriores.

Recursos de entrada
1. Solicitud de Servicio Informatico.

Productos del proceso

1. Solicitud atendida.
2. Encuesta de satisfaccion.
3. Informes.

Documentacién complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 7.1
Diagramas de vista (estatica y dinamica) - Anexo 7.2

Proceso Sl04: Administracion de Informacion Electrénica
Objetivo
Administrar el proceso de incorporacion de Informacion Electronica a la Plataforma Transversal

de Informacién Electronica a través de su analisis, disefio, integracion, registro, monitoreo y
mantenimiento, a fin de proveer un ecosistema de datos para el analisis, la investigacion, el
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soporte de decisiones y la difusion de informacién a través del Servicio Publico de Informacion y
otros en el marco del SNIEG.

Diagrama general

SI04A - Andlisis SI04B - Diserio S104C - Integracion $104D - Registro SI04E - Monitoreo S104F - Mantenimiento
« Requerimientos de datos » Estandares y criterios » Respaldo » Registro Institucional de » Vigencia » Ajustes necesarios
s Conjuntos de datos o Gestidn de recursos « Verificacion Bases de Datos + Liberacion de recursos

« Plan de retencion y » Estructuras  Liberacién » Validacion » Utilidad
recuperacién de datos » Listado de acceso

L t /)
Secuencia de actividades

SI04A Analisis

La PERSONA RESPONSABLE DE INFORMACION debera:

1. Elaborar la documentacién en donde se especifiquen los requerimientos de datos;

2. Identificar los conjuntos de datos que seran las fuentes de informacion, y

3. Gestionar en conjunto con la DIRECCION DE INFORMATICA la incorporacion de su
Informacion Electronica a la Plataforma Transversal de Informacion Electrénica conforme
a los criterios de la DIRECCION DE INTEGRACION.

La DIRECCION DE INFORMATICA debera:

4. Definir en conjunto con la PERSONA RESPONSABLE DE INFORMACION, el plan de
retencién y recuperacion de datos, y

5. Canalizar los requerimientos de datos, conjuntos de datos, archivos e informacién
relacionada a la PERSONA RESPONSABLE DE BD correspondiente, para su atencion.

La PERSONA RESPONSABLE DE BD debera:

6. Gestionar con la PERSONA RESPONSABLE DE INFORMACION toda aquella
informacion adicional necesaria para llevar a cabo el analisis;

7. Realizar el analisis considerando, segun el conjunto de datos del que se trate (estadistica,
geografica o gestion administrativa), las caracteristicas y tipo de los datos, consistencia,
unicidad, dominios, integridad estructural y reglas de negocio, y

8. Integrar la documentacion del analisis.

S104B Disefio

La PERSONA RESPONSABLE DE BD debera:

9. Elaborar, para el caso de bases de datos, los modelos y diccionario de datos y, para el
caso de repositorios, la ficha de inventario de objetos considerando los estandares y
criterios en la materia;

10. Gestionar ante la DIRECCION DE COMPUTO la asignacién de recursos necesarios para
almacenar las bases de datos o repositorios de Informacion Electrénica;

11. Crear las estructuras de bases de datos o repositorios de Informacion Electrénica, y

12. Integrar la documentacion del disefio.

S104C Integracion

La PERSONA RESPONSABLE DE BD debera:

13. Realizar la integracién de los datos en la estructura de bases de datos o repositorios de
Informacion Electrénica a través de los mecanismos y criterios que establezca la
DIRECCION DE INTEGRACION;

14. Solicitar a la DIRECCION DE COMPUTO los respaldos de las bases de datos o
repositorios de Informacion Electrénica, y

15. Incorporar la documentacion de la integracion.

La PERSONA RESPONSABLE DE INFORMACION debera:
16. Verificar el resultado de la integracion de la Informacion Electrénica;
17. Emitir la liberacion de las bases de datos o repositorios de Informacion Electrénica;
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18. Conformar el listado de las personas usuarias y roles con acceso a las bases de datos o
repositorios de Informacion Electronica, y

19. Integrar los metadatos de las bases de datos o repositorios de Informacion Electrénica de
conformidad con la normatividad en la materia.

La PERSONA RESPONSABLE DE BD debera:

20. Gestionar ante la DIRECCION DE COMPUTO el acceso de las personas usuarias a las
bases de datos o repositorios de Informacién Electrénica de conformidad con el listado de
personas usuarias y roles autorizados.

S104D Registro

La PERSONA RESPONSABLE DE BD debera:

21. Registrar o actualizar en conjunto con la PERSONA RESPONSABLE DE INFORMACION
lo referente a sus bases de datos o repositorios de Informacién Electronica en el Registro
Institucional de Bases de Datos y Repositorios de Informacion Electrénica (RIBDRIE).

La DIRECCION DE INTEGRACION debera:
22. Validar el cumplimiento de la informacion en el RIBDRIE.

SI04E Monitoreo

La DIRECCION DE INFORMATICA debera:
23. Monitorear la vigencia de las bases de datos o repositorios de Informacion Electronica, y
24. Liberar los Recursos de TIC que ya no sean utilizados.
La PERSONA RESPONSABLE DE INFORMACION debera:
25. Verificar periddicamente, en conjunto con la PERSONA RESPONSABLE DE BD, la
utilidad de los respaldos de las bases de datos o repositorios de Informacién Electrénica.
La DIRECCION DE INTEGRACION debera:
26. Monitorear la disponibilidad del mecanismo para el RIBDRIE.

SI04F Mantenimiento

La PERSONA RESPONSABLE DE BD debera:

27. Realizar el mantenimiento o ajustes a contenidos, estructuras de bases de datos y
repositorios de Informacién Electrénica; derivado del monitoreo o solicitudes por parte de
la PERSONA RESPONSABLE DE INFORMACION, y en caso de ser necesario, en
conjunto con la DIRECCION DE COMPUTO o la DIRECCION DE INTEGRACION.

Reglas de operacion

1. La DIRECCION DE INTEGRACION podra establecer estandares y criterios técnicos de
observancia general para el Personal involucrado en este proceso.

2. Las solicitudes que realice la PERSONA RESPONSABLE DE INFORMACION en materia
de incorporacion de Informacioén Electrénica a la Plataforma Transversal de Informacion
Electrénica y que no estén consideradas en el proceso S/02 Desarrollo de Sistemas
Informéticos, deberan presentarse a la DIRECCION DE INTEGRACION previo al inicio de
su atencion.

3. La DIRECCION DE INFORMATICA debera apoyar a la PERSONA RESPONSABLE DE
INFORMACION de su UA o de la que atiende, en la administracion de las bases de datos
y repositorios de Informacion Electrénica.

4. La PERSONA RESPONSABLE DE INFORMACION, en coordinacion con la DIRECCION
DE INFORMATICA, sera responsable de que las bases de datos y repositorios de
Informacion Electrénica que administra cumplan con lo dispuesto en los Lineamientos en
Materia de Tecnologias de la Informacién y Comunicaciones del Instituto Nacional de
Estadistica y Geografia.
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La DIRECCION DE INTEGRACION podra solicitar a la DIRECCION DE INFORMATICA,
se lleve a cabo la actualizacion del Registro, por necesidades o requerimientos que se
presenten.

6. La DIRECCION DE INFORMATICA debera mantener el respaldo del expediente
electrénico que integre los insumos proporcionados por la PERSONA RESPONSABLE
DE INFORMACION vy los productos derivados del proceso.

Recursos de entrada

1. Documento de requerimientos de datos.
2. Conjuntos de datos (fuentes de Informacién Electrénica).

Productos del proceso

1. Plan de recuperacion y retencion.

2. Modelos y diccionario de datos (base de datos) o ficha de inventario de objetos
(repositorios).

3. Documento de liberacion de las bases de datos o repositorios de Informacion Electrénica.

4. Expediente electronico con la documentacién de cada proceso.

5. Listado de personas usuarias y roles con acceso a bases de datos.

6. Notificacion de la aceptacion del registro de las bases de datos o repositorios de
Informacion Electrénica.

7. Listado de bases de datos y repositorios de Informacion Electrénica.

8. Bitacora de cambios a la informacion.

Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 8.1
Diagramas de vista (estatica y dinamica) - Anexo 8.2

SECCION Iv.
Seguridad Informatica

Proceso SG01: Gobernanza de la Seguridad Informatica
Objetivo
Definir la conceptualizacién, planeacién y estrategia en materia de Seguridad Informatica, a fin

de atender la Funcion Informatica en cumplimiento de las disposiciones normativas en materia
de TIC en el Instituto y buenas practicas en esa materia.

Diagrama general

SGO01A - Conceptualizacion SGO01B - Planeacion SG01C - Estrategia
« Servicios y procesos * Propuestas de mejora » Normatividad ADO1 Administracion de la Cartera

« Analisis de requerimientos * Andlisis de riesgos y auditorias ¢ Definicion de Iniciativas y Proyectos de TIC
« Aspectos que impacten e Informe

" ————————————————————————————————————

Secuencia de actividades
SGO01A Conceptualizacion

El GRUPO DE COORDINACION debera:
1. Identificar los servicios y procesos que conforman el Sistema Integral de Seguridad
Informatica y de Comunicaciones del Instituto (SISIC);
2. Analizar los requerimientos relevantes en materia de Seguridad Informatica para integrar
o actualizar el SISIC, y
3. Informar ala DIRECCION DE SEGURIDAD los requerimientos recolectados.
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La DIRECCION DE SEGURIDAD debera:
4. Reunir los requerimientos comunicados por el GRUPO DE COORDINACION;
5. Considerar en conjunto con la PERSONA RESPONSABLE DE SEGURIDAD los aspectos
internos y externos que puedan impactar en el SISIC, y
6. Determinar el alcance y la aplicabilidad del SISIC.

SGO01B Planeacion

La DIRECCION DE SEGURIDAD debera:
7. ldentificar en conjunto con la PERSONA RESPONSABLE DE SEGURIDAD las acciones
necesarias para que el SISIC alcance el resultado esperado;
8. Proponer al GRUPO DE COORDINACION la integracién o mejoras al SISIC, cumpliendo
con el proceso ADO1 Administracion de la Cartera de Iniciativas y Proyectos de TIC, y
9. Establecer en conjunto con la PERSONA RESPONSABLE DE SEGURIDAD los planes
de analisis de riesgos y auditorias a los Servicios Informaticos.
El GRUPO DE COORDINACION debera:
10. Avalar los planes de analisis de riesgos y auditorias propuestos a los Servicios
Informaticos.

SGO01C Estrategia

La DIRECCION DE SEGURIDAD debera:
11. Elaborar o colaborar en conjunto con la PERSONA RESPONSABLE DE SEGURIDAD las
disposiciones normativas técnicas en materia de Seguridad Informatica.
El GRUPO DE COORDINACION debera:
12. Contribuir en la elaboracién y actualizacion de los criterios técnicos y disposiciones
normativas propuestas por la DIRECCION DE SEGURIDAD;
13. Definir la estrategia y establecimiento de controles tecnoldgicos para la proteccion de la
Informacion Electrénica y los Servicios Informaticos, y
14. Informar a la DIRECCION DE SEGURIDAD y a la PERSONA RESPONSABLE DE
SEGURIDAD la estrategia y establecimiento de controles tecnoldgicos para la proteccion
de la Informacion Electrénica y los Servicios Informaticos.

Reglas de operacion
Ninguna.

Recursos de entrada
1.  Requerimientos para el SISIC que consideraran las necesidades de Seguridad Informatica
manifestadas por Responsables de Servicio.
Productos del proceso

1. Sistema Integral de Seguridad Informatica y Comunicaciones.

2. Estrategia para la proteccion de la Informacion Electrénica y los Servicios Informaticos.

3. Propuestas para elaboracion de criterios técnicos y disposiciones normativas en materia
de Seguridad Informatica.

Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 9.1
Diagramas de vista (estatica y dinamica) - Anexo 9.2
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Proceso SG02: Administracién de la Seguridad Informatica
Objetivo

Proteger los activos de Tecnologias de la Informaciéon y Comunicaciones del Instituto, a fin de
preservar la confidencialidad, integridad y disponibilidad de la informacién.

Diagrama general

SGO02A - Implementacion SGO02B - Monitoreo SG02C - Mejora Continua
SG01 Gobernanza de la _u| ® Cumplir requerimientos o Efectividad » No conformidades y acciones
Seguridad Informatica « Evaluacion de Riesgos e Auditar de correccion

* Ejecutar acciones » Propuestas al SISIC

Secuencia de actividades
SGO02A Implementacion
La DIRECCION DE SEGURIDAD debera:
1. Implementary controlar las actividades necesarias para cumplir con los requerimientos de
la estrategia para la Seguridad Informatica.
La PERSONA RESPONSABLE DE SEGURIDAD debera:
2. Evaluar los riesgos informaticos en intervalos establecidos;
3. Ejecutar las acciones de tratamiento para riesgos informaticos, y
4. Implementar procesos y controles de Seguridad Informatica.
SG02B Monitoreo

La DIRECCION DE SEGURIDAD debera:
5. Monitorear y medir la efectividad de los procesos y controles de Seguridad Informatica.
La PERSONA RESPONSABLE DE SEGURIDAD debera:

6. Aplicar métodos de monitoreo y medicién de riesgos informaticos, y

7. Auditar periédicamente en conjunto con la DIRECCION DE SEGURIDAD el cumplimiento
de los procesos y controles de Seguridad Informatica implementados.

SG02C Mejora continua
La DIRECCION DE SEGURIDAD debera:

8. Generar en conjunto con la PERSONA RESPONSABLE DE SEGURIDAD los reportes de
las no conformidades, acciones de correccion de los procesos y controles de Seguridad
Informatica implementados, y

9. Proponer al GRUPO DE COORDINACION mejoras o modificaciones al SISIC cumpliendo
con el proceso SGO1 Gobernanza de la Seguridad Informatica.

Reglas de operacion
Ninguna.

Recursos de entrada
1. Estrategia para la gobernanza de la Seguridad Informatica.
2. Procesos y controles de Seguridad Informatica.
Productos del proceso

1. Reportes de las no conformidades.
2. Acciones de correccion de los procesos y controles implementados.
3. Mejoras o modificaciones al SISIC.

Documentacion complementaria del proceso

Matriz de asignacion de roles del Personal Informatico - Anexo 10.1
Diagramas de vista (estatica y dinamica) - Anexo 10.2
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VIIl. Interpretacion

La interpretacion de la presente Guia, para efectos administrativos, correspondera al Grupo de
Direccion de TIC, quien resolvera los casos no previstos por la misma.

IX. Transitorios

PRIMERO.- La presente Guia para la Administracion de las Tecnologias de la Informacion y
Comunicaciones del INEGI, entrara en vigor al dia siguiente de su publicacién en la Normateca
Institucional.

SEGUNDO.- En un plazo no mayor a 180 dias habiles, las Areas Informaticas deben realizar las
gestiones y ajustes a los procesos y procedimientos en materia de TIC, asi como a los Sistemas
Informaticos y Recursos de TIC de la Unidad Administrativa de su adscripcion; a fin de que los
mismos se encuentren alineados a lo indicado en la presente Guia.

La presente Guia fue emitida de conformidad a la politica Primera de las Politicas en Materia de
Tecnologias de la Informaciéon y Comunicaciones del Instituto Nacional de Estadistica y
Geografia, por la persona Titular de la Coordinacion General de Informatica, Victor Armando Cruz
Ceballos.
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ANEXO 1.
Proceso GC01: Normatividad en materia de TIC

1.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso GCO1 Normatividad en materia de TIC, se entendera por:

¢ R: Persona, area o grupo responsable de realizar la actividad;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

¢ |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
Z | w
O prd
<o |88 80 235
DESCRIPCION DE LA ACTIVIDAD O 5 e XS Ne) <Z': O 2
2252|5584
W | x| X | o
o 0|09 | xd
g a8
1 |Planear programa de disposiciones normativas C C |RA
2 |Proponer temas a normar o actualizar | R, A
3 |Evaluar pertinencia del tema a normar o actualizar R, A |
4 Acordar elaboracion o actualizacion del tema en materia de TIC R A |
a hormar ’
5 |Investigar y analizar el tema de la disposicion normativa R, A
6 |Disenar estructura tematica de la disposicidon normativa R, A
7 | Generar contenido inicial R, A
8 |Elaborar versién inicial de la disposicién hormativa R, A
9 |Presentar version inicial de la disposicién normativa [ R, A
10 | Analizar versién inicial de la disposicion normativa R, A
11 |Enviar ajustes que considere R, A I
12 |Realizar ajustes a la version inicial de la disposicion normativa I R, A
Enviar version inicial a areas involucradas para
13 . e R, A
retroalimentacién
14 R.ecibir. . retroalimgntacién de areas involucradas en la R A
disposicién normativa '
15 |Elaborar version técnica de la disposicion normativa R, A
16 |Presentar version técnica de la disposicion normativa | R, A
17 | Analizar versién técnica de la disposicién normativa R, A |
18 Enviar ajustes que considere sobre la version técnica de la R A |
disposicién normativa ’
19 Realizar ajustes aplicables a la versién técnica de la disposicion | | R A
normativa ’
20 |Elaborar versién preliminar de la disposicion normativa R, A
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ROLES
Z | w
O nZ
wzZ | w= .
: $x|08|0Q|z8
DESCRIPCION DE LA ACTIVIDAD o0S|lo0]|o Z|9%
OS50 /a5 |0uw
¥e—| 2>oWwj|> oz
e |l | xX o<
o 0|09 | x J
(@] oo
(@]

21 Presentar version preliminar de la disposicion normativa para R A
aprobaciéon '
Entregar versiéon preliminar de la disposicion normativa

22 I R, A
aprobada
Autorizar version preliminar de la disposicion normativa

23 R, A I I
aprobada
Enviar o gestionar el envio de la version preliminar de la

24 |disposicién normativa autorizada al area de apoyo normativo, y| | R, A
en su caso, al area juridica del Instituto

o5 Elaborar version final de la disposicién normativa conforme a R A
comentarios recibidos ’

26 Presentar version final de la disposicion normativa para su | R A
emision ’

27 |Formalizar emisién de la disposicion normativa R, A I
Solicitar publicacion de la disposicion normativa en la

28 . I R, A
Normateca Institucional

o9 Proponer estrategias e instrumentos de divulgacion o R A
capacitacion '

30 |Valorar disposiciones normativas vigentes R,A

31 Enviar propuestas de elaboracion o actualizacion de las R A |
disposiciones normativas ’

32 | Verificar cumplimiento de los compromisos normativos I R, A

33 | Realizar mediciones de conocimiento y comprensién normativa I R, A

34 Ajustar o crear nuevas estrategias de divulgacion de las R A
disposiciones normativas ’

35 Analizar disposiciones normativas vigentes y propuestas para R A
elaboracion o actualizacion '
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1.2 Diagramas de vista

En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso GC0O1 Normatividad en materia de TIC.

Vista estatica IDEFO

Normatividad vigente .
Investigacion

y andlisis
Programa
de normas . Acuerdo Retroalimentacién
—— Planeacion de Arcas
A
DIRECCION DE Elaboracién Norma en materia de TIC
PLANEACION Estrategias
B
GRUPQ DE
DIRECCION Divulgacion y
DIRECCION DE Difusion capacitacion ‘ -
PLANEACION Compramiso  Revision
GRUPQ DE_ c
COORDINACION
GRUPCQ gE
DIRECCION A .
PERSONA TITULAR D;Eﬁggfbf Evaluacion
D
GRUPO DE DIRECCION DE
COORDINACION  PLANEACION
Nodo: GCO01/A-0 Titulo: Normatividad en materia de TIC Namero: 001
Vista dinamica BPMN
W, i Planear programa
ogs de disposiciones
% o _ normativas
O
Z |O=Z
S B3
‘5:’ oo Proponer temas a normar o
i actualizar
=
<
|
o
i( Evaluar pertinencia del
8 |w=z tema a normar o actualizar
o 29
[oN¥]
53
a r Acordar elaboracién o
(U= actualizacién del tema en .
materia de TIC a nhormar -
- A A
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GC01B ELABORACION

Investigar y Realizar ajustes Realizar ajustes En_viar o
Pl analizar el tema a la version aplicables a la gestionar el publicacion de
L dela inicial de la version técnica envio de la la disposicion
e disposicion disposicion dela version normativa en la
normativa normativa disposicion pre!lmlnz!r_c!e la Normateca
normativa disposicion Institucional
normativa
Disefiar Enviar versién 'autorizada al
estructura inicial a areas Elab Aarea dg apoyo
tematica de la involucradas ELlel? normativo, y en
disposicion para REEIC su caso, al area
. . liminar de la i del
=z normativa retroalimenta- (A Iy G ca de
o cion disposicion instituto
O normativa
<C
g Generar
5 co_nte_nido Recibir
T inicial retroalimenta- Prese_r!tar
w cién de areas e
o involucradas en preliminar de la
% la disposicién disposicion Elaborar
= normativa normativa para versién final de
8 aprobacién Ia disposicion
L normativa
o normativa T conforme a
o version técnica Entregar (o e
de la versién recibidos
Presentar disposicién preliminar c!e la
version inicial normativa disposi(?ion
dela normativa Presentar
disposicion aprobada version final de
normativa [ — la disposicién
version técnica normativa para
de la Su emision
disposicion
normativa
=z
o Analizar version
Q inicial de la
8 disposicion
[id normativa
o
L
[m]
8 Enviar ajustes
=] que considere
o
Q
=z Analizar version
Q técnica de la
2 disposicion
pd normativa
[a]
14
(@]
8 Enviar ajustes
w que considere
a sobre la version
o técnica de la
% disposicion
T normativa
Q
Autorizar Formalizar
< x version emision de la
% 5 preliminar de la disposicion
n > disposicion normativa
E = normativa
o - aprobada
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i () 2 A Proponer estrategias e
O ([ Ouw 1§ ) instrumentos de =.
Q 8 CZ,: e divulgacién o capacitacién
P
o [m]
\ A A
Bl
= a0 Valorar disposiciones
w 0 normativas vigentes
0o
) <
n_ Z
E & Enviar propuestas de
[GK®] elaboracion o actualizacion
o de las disposiciones
normativas
Verificar cumplimiento de
los compromisos
normativos
5
Qo
g Realizar mediciones de
z - conocimiento y
a O comprensién normativa
fa) Q
=R
|&] z .
(0] 9 Ajustar o crear nuevas
o estrategias de divulgacién
% de las disposiciones
= normativas
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Q
[&]
L
ox
o

Analizar disposiciones
normativas vigentes y

propuestas para
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ANEXO 2.
Proceso GC02: Organizacion de la Funcién Informatica

2.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso GCO2 Organizacion de la Funcion Informatica, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
<y WS s S s 3
R X QOO zZzE|Z2=
DESCRIPCION DE LA ACTIVIDAD 0Slo0|0 ‘<§E O 2
22/58/8%|82
Wl woO|w<
*"o5|gg ey
Q=0
1 |Analizar su estructura organizacional actual R, A
2 Identificar necesidades de fortalecimiento de su estructura R A
organizacional '
3 Presentar analisis de necesidades en su estructura | R A
organizacional '
4 |Revisar analisis emitido R, A |
5 |Emitir diagnéstico de conformidad R, A |
6 Propo_ner _solucién a las necesidades de su estructura | RA| |
organizacional '
Presentar propuesta de solucion ante el area de recursos
7 ! et - R,A| C I I
humanos del Instituto para su evaluacion y aprobacion
8 |Recibir autorizacion del area de recursos humanos del Instituto I I I R, A
9 |Implementar cambios autorizados a su estructura organizacional I C |RA
10 | Monitorear efectividad de los Servicios Informaticos R,A| C
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2.2 Diagramas de vista

En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso GC02 Organizacion de la Funcién Informatica.

Vista estatica IDEFO

PETIC
Normatividad en materia de TIC

Diagnastico de
Conlormsdad

—_—— Analizar
Presupuesto
A Propuesia de Informasieo
Sohuciones
L Disefiar ¢
8 _L. Modificaciones Indicadores de
Evaluar — ' Sfecivided

¢ Modificaciones

en Estructuras
Implementar L ]

PERSONA TITULAR 3
DIRECCION DE » Reguesimiento
PLANEACION Kemndes
IRECCION DE INFORMATICA e
GRUPO DE DIRECCION f
Nodo: GCO2/A-0 Titulo: Or i i6n de la F i6n Infl diti Nimero: 001

Vista dinamica BPMN

< _
E & . Analizar su estructura
% L 4 organizacional actual
1
2
=z Identificar necesidades de
w fortalecimiento de su
o o estructura organizacional
=
N | O
= [&] o
% &) Presentar analisis de
z o necesidades en su
< o estructura organizacional
S
(6]
Q
wZ Revisar analisis emitido
[age}
[oN®)]
oo
Sw
% @x Emitir diagnéstico de
(=] 1 »
conformidad
“ A
P
x w "
é a S A Proponer solucién a las
w | zZE > necesidades de su =.
(g o % A4 estructura organizacional
S I
jua]
o u o I
g £z
3 8% N
- A A
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5
o | &=z
zQ
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ANEXO 3.
Proceso GCO03: Planeacion Estratégica de TIC

3.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso GCO3 Planeacion Estratégica de TIC, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
Z|w
OlaZ
wZlw=09,
. >x|0d|0g|z8
DESCRIPCION DE LA ACTIVIDAD 8 < 8 8 8 =0 2
®2 5w 55|3Y
W lx xX o<
oTloglo 8 K
i
@)
1 |Revisar y ajustar vision y mision de la CGI R,A| |
2 Elaporgr diagndstico de situacion actual de la Funcion Informatica C C I IR A
institucional
3 |ldentificar lineas estratégicas | |[R,A| C I
4 | Definir Programas de TIC [ R,A| C [
5 |Establecer indicadores en materia de TIC | |[RLA| C I
6 |Definir metas a cumplir por los Programas de TIC I C |RA| I
7 |Integrar PETIC [ C C IR A
8 |Presentar PETIC para adopcion C I I |RA
9 |Presentar PETIC a la persona Presidente del Instituto R, A |
10 | Publicar PETIC en la Comunidad Informatica I I I R A
Cumplir proceso AD01 Administracion de la Cartera de Iniciativas
11 R, A
y Proyectos de TIC
12 | Presentar avances en ejecucion del PETIC I R, A
13 | Analizar ejecucion de la Cartera de Programas de TIC R,A| | C
14 | Analizar indicadores de cumplimiento R,A| | C
Evaluar cumplimiento del PETIC y su impacto en la Funcién
15 R R,A| | C
Informatica institucional
16 |Revisar problematica para el cumplimiento de metas del PETIC R,A| | C
17 | Tomar decisiones para solucionar la problematica presente R,A| | C
18 Proponer ajustes al PETIC y a la Cartera de Iniciativas vy c c IRA| I
Proyectos de TIC
19 |Publicar actualizaciones del PETIC en la Comunidad Informatica [ | | R, A
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ROLES
Z | w
OlnoZ
] Lula Cf) a 2|z Q
DESCRIPCION DE LA ACTIVIDAD 8 < 8_) 8 8_) =0 2
rPl5u|50|3Y
UElxx X o<
o Oopnlo9|x
@) oo
@)
Cumplir proceso AD01 Administracion de la Cartera de Iniciativas
20 R, A
y Proyectos de TIC
21 |Presentar anualmente diagndstico de cumplimiento del PETIC I I I |RA
Publicar resultados del cumplimiento del PETIC en la Comunidad
22 " I I I |RA
Informatica

3.2 Diagramas de vista

En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso GCO03 Planeaciéon Estratégica de TIC.

Vista estatica IDEFO

Planeacion Planeacion
Estratégica Estratégica
del INEGI del SNIEG

' '

Cartera de Programas de TIC
Arquitectura Empresarial de TIC —# N
Evalucién PETIC anterior —# Integracion [PETIC
FODA —p»-

Avances Cartera
Programas de TIC

AAl
Seguimiento

PERSONA TITULAR s ) | Solucién de
‘ ‘ Indicadores de problemética

Administracion Cumplimienta Eiiad .
Cartera de en metas valuacion
Pragramas de TIC L " Diagnostico
_I—P cumplimiento del
f ‘} PETIC
Cierre

Resultados

nctnizaconss o anuales de
PETIC cumplimiento del

—GRUPO DE DIRECCION:

\_GRUPO DE COORDINACION.

] PETIC
—DIRECCION DE PLANEACION:

Nodo: GCO3/A-0 Titulo: Planeacion Estratégica de TIC Numero: 001
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ANEXO 4.
Proceso ADO01: Administracion de la Cartera de Iniciativas y Proyectos de TIC

4.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso ADQO1 Administracion de la Cartera de Iniciativas y Proyectos de TIC, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la
actividad.

ROLES

DESCRIPCION DE LA ACTIVIDAD

PERSONA TITULAR
GRUPO DE
DIRECCION
GRUPO DE

COORDINACION
DIRECCION DE
PLANEACION
AREA DE
PROVISION DE TIC
EQUIPO
PROMOTOR
SECRETARIADO
GRUPO OPERATIVO

A
>

1 |Poner a disposicion formato POIA
Reportar estado de Iniciativas y
Proyectos de TIC de su UA

Estimar recursos requeridos C [RA
Analizar beneficios y contribucién al
PETIC vigente

Enviar formato POIA actualizado para
su integracion

Registrar Iniciativas de TIC [ R, A |
Presentar Iniciativas de TIC I R, A I
Integrar |Iniciativas de TIC en la R A
Cartera ’
Presentar Cartera de Iniciativas de
TIC propuestas

Definir Iniciativas de TIC susceptibles
a Proyectos de TIC

Entregar Cartera de Iniciativas de TIC
priorizadas

Registrar personas propuestas para c
integrar GRUPO OPERATIVO
Facilitar operacion y comunicacion
13 |entre las personas integrantes del R, A C, I |
GRUPO OPERATIVO

A
>

A (WO DN

0 [NIO®| O

10 R,A I

11

12 R, A
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ROLES
14 o
< Z | w IL:) Q E
S5 lwz|wQ0d| w| x| 2| %
' = 198192 \135|82|2R| 2 | &
DESCRIPCION DE LA ACTIVIDAD F loo|oZ|C 2 <Z Lol < H_J
O |x¥|lxXiuz | |0y « @)
Q |0oa|loQed|~=2|"F o | a
14 olga @) w )
Ll (&) 14 n o
o o 0]
Proporcionar formatos del
14 e R, A I I
Documento de Planeacion Inicial
15 Trab_ajar en la Planeacion Inicial y su C R A R
Matriz de riesgos
16 Analizar informacién a mte.g.rar en c R A R
Documento de Planeacion Inicial
17 Ajygtar Documento de Planeacion R A c
Inicial
Presentar Documento de Planeacion
18 |Inicial para obtener Opinién Técnica I R,A| | C
favorable
Emitir Opinidon Técnica a Iniciativas
19 de TIC R,A| |
Actualizar Cartera de Iniciativas de
20 [TIC y el Catadlogo de Proyectos de C |RA
TIC
Presentar Cartera de Iniciativas de
21 |TIC y Catalogo de Proyectos I R, A
actualizados
Integrar informacién de los Proyectos
22 S ~ R, A
de TIC aprobados para siguiente afio
23 |Realizar ajustes a la planeacién C I R, A C
24 |Elaborar documentacion especifica C R, A C
Gestionar adquisiciones y
25 contrataciones de Recursos de TIC ROIRA
Coordinar acciones para ejecutar y
26 documentar el Proyecto de TIC C R, A
Reportar mensualmente avances del
27 Proyecto de TIC I R, A
Valorar y realizar ajustes a
28 |planeacion o ejecucion del Proyecto R, A C
de TIC
Someter a evaluacién y autorizacion
29 |ajustes al alcance, recursos o tiempo C R, A
de ejecucion del Proyecto de TIC
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ROLES
14 o
< Z | w IL:) Q E
S5 lwz|wQ0d| w| x| 2| %
, E|1000Qz5 /82|92 & | ¥
DESCRIPCION DE LA ACTIVIDAD HF loo|o=1|0 Q Z|Lo| < LLI
< |20|df|o5|S o
oleuw w23 = o
O |x¥|lxXiuz | |0y « o)
?” 10|09 | J > Tl o a
14 olga @) w )
Ll (&) 14 n o
o o o
Informar  ajustes realizados a
30 |planeacion o ejecucion del Proyecto I R, A
de TIC
Integrar informacion en la
31 |herramienta de gestion de Proyectos R, A
de TIC
Capturar mensualmente avance del
32 Proyecto de TIC R, A
Analizar avance de los Proyectos de
33 |TIC, y en su caso, solicitar R, A C
actualizaciones
Elaborar informes sobre la Cartera de
34 Proyectos de TIC I R, A
35 |Evaluar Cartera de Proyectos de TIC R,A| |
Tomar decisiones para realizar
36 | _. . ” R,A| |
ajustes y solucionar problematicas
37 leerar Recursos de TIC no | R A c
requeridos
38 Integ_rar _Expedlente del Proyecto de C R A c
TIC finalizado
Resguardar Expediente del Proyecto
39 L . . I R, A
de TIC finalizado y enviar copia
Gestionar la  actualizacion de
registros, documentos o
40 |disposiciones, que como resultado C R, A
del Proyecto de TIC deban
modificarse
41 Informgr sobre los Proyectos de TIC | R A C
concluidos o cancelados
Actualizar Cartera de Iniciativas y
Proyectos de TIC, Catalogo de
42 Proyectos de TIC y estado del R, A C
Proyecto de TIC
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4.2 Diagramas de vista

En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas

y de actividades correspondiente al proceso ADO1 Administracion de la Cartera de Iniciativas y
Proyectos de TIC.

Vista estatica IDEFO

PETIC.

\
Politicas
de‘TIC
Listado de Iniciativas de TIC —j Cartera de Iniciativas de TIC
N 3 c o ] Iniciativas de TIC priorizadas
y P
disponibles > R Modelo de Geslion
de las Inversiones
AAA A Documento de Planeacion Inicial
"' > Matriz de riesgos
Cartera de Iniciativas de TIC
3 Catdlogo de Proyectos
Planeaci6n Inicial ~—# POIA
A= === Opinion Técnica
Planeaine——ie- B — Proy de TIC, '0)
I
GRUPO DPERATIVD—£ 4 Ajush ®
GRUPO DE COORDINACION
Planeacién Documentacon
p de Soporte para
GRUPO DE DIRECCION Relacion de Detallada la Gep;:uén ‘;;
Documentos a ——- Proyecto de TIC
generar c
- EQUIPO PROMOTOR ‘ T
- DIRECCION DE PLANEACION
‘— SECRETARIADO
Nodo: ADO1/A-0 Titulo: Administracién de la Cartera de Iniciativas y Proyectos de TIC Namero: 001
®
_I-D Documentar Proyecto TIC
. p = Entregables
Proyectos de TIC Ejecucion
Adquisiciones de — g 5 Lge Gestion de cambios Ajustes
recursos )
Métricas
A
Avances del Proeycto de TIC
o P = POIA Actualizado
B Monitoreo =l—R¢ Seinortade s
E 1 Informe de los impactos
GRUPO DE DIRECCION Avances de la Cartera de Proyectos de TIC
AA Informes de seguimiento y cumplimiento

AREA DE PROVISION DE TIC Formalizar la aceptacion

ﬁ Liberar recursos de TIC
C: Expediente del Proyecto de TIC finalizado
Informe final del Proyecto de TIC
————» Conclusién del Proyecto de TIC
Actualizar documentos

F
Acta de cierre
_T Cartera de Iniciativas y Proyectos de TIC
Catalogo de Proyectos de TIC
DIRECCION DE PLANEAGION Estado del Proyecto de TIC

—_— Cierre

GRUPO DE COORDINACION
—Herramienta de Geslion de Proyectos de T

EQUIPO PROMOTOR

Nodo: ADO1/A-0 Titulo: Administracion de la Cartera de Iniciativas y Proyectos de TIC Namero: 002
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Vista dinamica BPMN

Entregar Cartera de
Iniciativas de TIC
priorizadas

Poner a disposicion Integrar Iniciativas de TIC
formato POIA en la Cartera

Presentar Cartera de
Iniciativas de TIC
propuestas

DIREGCION DE
PLANEACION

Reportar estado de
Iniciativas y Proyectos de
TIC de su UA

Estimar recursos
requeridos

Analizar beneficios y
contribucién al PETIC
vigente

Enviar formato POIA
actualizado para su
integracion

ADO1A CONCEPTUALIZACION
EQUIPO PROMOTOR

Registrar Iniciativas de TIC

Presentar Iniciativas de TIC

Definir Iniciativas de TIC
susceptibles a Proyectos
de TIC

GRUPO DE
DIRECCION
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J

-~

Registrar personas

Actualizar Cartera de

P4 propuestas para integrar Iniciativas de TIC y el
© GRUPC CPERATIVO Catalogo de Proyectos de
‘Eﬁ TIC
=
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& comunicacion entre las Iniciativas de TIC y
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©
8]
e | inf ion de |
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GRUPO OPERATIVO
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o | &
m| O
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o
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3
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O
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ANEXO 5.
Proceso SI01: Administracion de Servicios Informaticos

5.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso SI01 Administracion de Servicios Informaticos, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
Z| O w
O = —
. a5 |8g| z |£8
DESCRIPCION DE LA ACTIVIDAD O0|lozZz| O |09
aolas| g |0Z
Swisal 5 xo
re| k| o |wa
0o|o8| x |3
O| O 14
1 Analizar Cartera y Catalogo de Servicios Informaticos del R A
Instituto ’
Detectar creacion, modificacion o retiro de Servicios
2 " R, A
Informaticos
3 |Proponer Iniciativas de TIC para Servicios Informaticos I C |RA
4 |Designar persona Responsable de Servicio I I R, A I
5 |Disefar Servicio Informatico conforme a plantilla C R, A
6 |Presentar informacion sobre la planeacion I I R,A| R
7 Cumplir proceso ADO1 Administracion de la Cartera de R A
Iniciativas y Proyectos de TIC en su etapa ADO1B ’
8 |Autorizar procedencia de la creacion, modificacion o retiro R, A | [ |
9 |Asegurar la viabilidad técnica en el disefo C R, A
10 | Gestionar Recursos de TIC necesarios para el despliegue C | RA
11 Cumplir proceso ADO1 Administracién de la Cartera de R A
Iniciativas y Proyectos de TIC en sus etapas AD01C y AD01D '
12 |Instrumentar Servicio Informatico C |RA
13 | Solicitar validacion y pruebas C |RA
14 |Evaluar y ajustar conforme la validacion y las pruebas C |RA
15 |Liberar despliegue e integrar documentacion C |RA
16 |Desplegar Servicio Informatico [ R, A
17 | Gestionar acceso al Servicio Informatico C |RA
18 | Monitorear Servicio Informatico [ R, A
19 |Registrar eventos e incidencias [ R, A
20 |Aplicar medidas para la correcta operacion y uso I R, A
21 | Coordinar soporte técnico I R, A
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ROLES
Z| O w
O = —
wZ|w=| F
, 00|08 z |22
DESCRIPCION DE LA ACTIVIDAD O0|l0OZ| © |09
ao|la=s| o |wZ
owio8| 5 |XO
og|og| x |0
O ()] (he
22 | Analizar disposiciones normativas y administrativas aplicables R, A
Gestionar elaboracién y actualizacién de disposiciones
23 . . I C [RA
normativas aplicables
24 |Realizar mediciones sobre el comportamiento | R, A
25 |Informar comportamiento del Servicio Informatico | [ R, A
26 |Evaluar y acordar las acciones necesarias C C |RA
27 | Aplicar acciones correspondientes para mejora I C |RA

5.2 Diagramas de vista
En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso SI01 Administracion de Servicios Informaticos.

Vista Estatica IDEFO

A
Cartera de Servicios
Informaticos o
Normatividad
aplicable
Iniciativas de

Necesidades TIC

de Servicios Estrategia

Informaticos Responsables de

A Servicio
A
Planeacion Servicio
de gestién isef
g Disefio Informatico
B
A
Configuracién y
Recursos de TIC
PERSONA
RESPONSABLE
Transicion H
C
DIRECCION TIC —J
GRUPO DE
DIRECCION
\Nodo- SI01/A-0| Titulo: Administracién de Servicios Informéaticos Noamero: 001

J
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e N
Autorizacion
Viabilidad técnica )
Instrumentacion Operacién Despliegue del
o Servicio Informatico
Validacion y pruebas D
Evaluacién [
Monitoreo

. . ——— > Mediciones y evaluaciones
Mejora continua ) o )
——— Disposiciones normativas

E
PERSONA ] T
GRUPO DE
RESPONSABLE COORDINACION
\Nodo: 5101IA-0| Titulo: Administracion de Servicios Informaticos Namero: OOZJ
Vista Dinamica BPMN
i Analizar Cartera y Catalogo
i / de Servicios Informaticos

del Instituto

Detectar creacion,
modificacion o retiro de
Servicios Informaticos

Propener Iniciativas de TIC
para Servicios Informaticos

SI01A ESTRATEGIA
DIRECCION TIC

p— Disefiar Servicio
{ } Informatico conforme a
plantilla

GRUPO DE DIRECCION

Presentar informacién
sobre la planeacién

DIRECCION TIC

Cumplir proceso AD01
Administracion de la
Cartera de Iniciativas y
Proyectos de TIC en su
etapa ADO1B

SI01B DISENO
PERSONA RESPONSABLE
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Gestionar Recursos de TIC
necesarios para el
despliegue

Cumplir proceso ADO1
Administracién de la
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Instrumentar Servicio
Informatico

Solicitar validacion y
pruebas
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Liberar despliegue e
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S101D OPERACION

PERSONA RESPONSABLE

Desplegar Servicio

Informatico

Gestionar acceso al
Servicio Informatico

Monitorear Servicio
Informatico

Registrar eventos e
incidencias

Aplicar medidas para la
correcta operacién y uso

Coordinar soporte técnico

SI01E MEJORA CONTINUA

PERSONA RESPONSABLE

Analizar disposiciones

normativas y
administrativas aplicables

Gestionar elaboracion y
actualizacion de
disposiciones normativas
aplicables

Realizar mediciones sobre
el comportamiento

Informar comportamiento
del Servicio Informatico

Evaluar y acordar las
acciones necesarias

Aplicar acciones

correspondientes para
mejora
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ANEXO 6.
Proceso Sl02: Desarrollo de Sistemas Informaticos

6.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso SI02: Desarrollo de Sistemas Informaticos, se entendera por:

R: Persona, area o grupo responsable de realizar la actividad;

A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad,;

C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

I: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
h'd L
-
3le|t |23y |u,
w=\| F ()
) 0| z | 2 |2 Clz Clz <
DESCRIPCION DE LA ACTIVIDAD O=| O O Oy |0OD|0 T
sl o | £ |5</02|Q
SO 3 L DB IO0= 0=
0Q| x | & QO|lxO|lxW
85| 2 |gwad |27
g |gO
L <
1 |Determinar viabilidad técnica y de recursos C |[RA| R
2 |Registrar Iniciativa de TIC [ [ R, A
3 |Iniciar ejecucion de Proyecto de Desarrollo [ RA| R
4 |Tramitar Recursos de TIC necesarios R, A I
5 |Gestionar asignacion de Recursos de TIC C [ R, A
6 |Integrar Expediente del Proyecto de TIC [ Rl | RA
7 |Elaborar requerimientos y analisis I RA| R C C
8 |Elaborar modelos de Informacion Electronica [ [ R, A
9 |Elaborar Arquitectura del Sistema Informatico [ [ R, A
10 | Definir y solicitar ambientes de trabajo R, A R C I
11 |Instrumentar desarrollo y documentar I | R, A
12 |Realizar carga inicial de datos I R |RA
13 | Determinar, realizar y registrar ajustes necesarios
I C, I | RA
al modelo de Base de Datos
14 | Elaborar documentacion del sistema [ R |[RA| C C
15 |Realizar Pruebas Funcionales I RA| R I I
16 |Realizar Pruebas Técnicas [ [ R |RA| R
17 Er,nltl_r resultado de evaluacion de Pruebas | | | R |RA
Técnicas
Determinar, realizar y registrar los ajustes
18 . . o I C,I | RA I I
necesarios al Sistema Informatico
19 | Entregar Sistema Informéatico I I R, A
20 |Aceptar por escrito el Sistema Informatico I R, A I I I
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ROLES
hd L
—
SRR REEIENERE
w=| ()
) 02| z | 2 |2 Clz Clz <
DESCRIPCION DE LA ACTIVIDAD OoO=| O O Oy |0OD|0 T
5| 0| £ [5<|0L|0
S8 o | & |[8nlo=2|03
0Q| x | & QO|lxO|lxW
8|5 |3 |duc |87
g |xpO
L <
21 |Gestionar despliegue en produccién R [ RA| R R
22 |Notificar incorporacion del sistema a produccion [ [ R, A | |
Fungir como responsable del Sistema Informatico
23 g o I R, A I I I
y de su Informacion Electronica
Gestionar actualizacion de cartera e inventario de
24 |sistemas, registro de bases de datos vy I RA| R
disposiciones normativas que correspondan
25 |Capacitar a personas usuarias del sistema I RA| R
Notificar terminacion de proyecto para tramite de
26 |,. . I I R, A I C
liberacion de recursos temporales
Verificar entregables establecidos por la Norma
27 | Técnica del Proceso de Produccién de Informacién [ RA| R
Estadistica y Geografica
28 |Notificar terminacion de proyecto [ [ R, A

6.2D

iagramas de vista

En esta seccién se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso SI02: Desarrollo de Sistemas Informaticos.

Vista

Nodo:

Estatica IDEFO

Normatividad vigente Alcance, requisitos y

restricciones

l

Viabilidad técnica
Iniciativa de TIC

. i
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requerimientos

I L

Ingenieria de
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T

AREA RESPONSABLE
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==

T /

EQUIPO PROMOTOR

DIRECCION TIC

AREA RESPONSABLE
DE DESARROLLO

EQUIPO PROMOTOR

SI102/A-0 Titulo: D

de Si:

Modelos

o Arquitectura
Disefio kil

T

AREA RESPONSABLE

DE DESARROLLO

O

Niimero:



o
o : o GUIA PARA LA ADMINISTRACION DE LAS TECNOLOGIAS
® [ ] o [ 4 DE LA INFORMACION Y COMUNICACIONES DEL INEGI

Olg|®
® [ FECHA DE EMISION

J ANEXO

l N E G l COORDINACION GENERAL DE INFORMATICA [ WES A0
06 2023

Definicion

Ambientes

Instrumentacién

Carga de datos Capacitacién
Documentacion

Desarrollo .
o 2:;‘;';"“ yihsacion Sistema Informéiico
Aceplacién en produccién
T Pruebas
Implementacién
DIRECCION TIC E Actualizacion de
) disposiciones
| Despliegue

AREA RESPONSABLE
DE DESARROLLO PREggg:I%R F Liberacion
Cie de recursos
AREA RESPONSABLE ol
DE DESARROLLO P:g::;%RT s
DIRECCION DE
EQUIPOPROMOTOR  DIRECCION DE COMPUTO | AREARESPONSABLE | ~gpGuRIDAD
DE DESARROLLO
DIRECCION DE SEGURIDAD DIRECCION DE COMPUTO EQUIPO PROMOTOR
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DIRECCION DE COMPUTO

DIRECCION DE
SEGURIDAD

DIRECCION TIC

Notificar incorporacion del
sistema a produccion

EQUIPO PROMOTOR

Fungir como responsable

del Sistema Informatico y
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Electrénica

EQUIPC PROMOTOR
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cartera e inventario de
sistemas, registro de
bases de datos y
disposiciones normativas
que correspondan

AREA RESPONSABLE DE
DESARROLLO

EQUIPO PROMOTOR

Capacitar a personas

usuarias del sistema

AREA RESPONSABLE DE
DESARROLLO

S102G CIERRE

EQUIPO PROMOTOR

Notificar terminacién de

proyecto para tramite de
liberacion de recursos | 7
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EQUIPO PROMOTOR
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establecidos por la Norma
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Produccion de
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DESARROLLO

Notificar terminacion de
D
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ANEXO 7.
Proceso SlI03: Entrega de Servicios Informaticos por Mesa de Ayuda

7.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el
proceso SI03: Entrega de Servicios Informaticos por Mesa de Ayuda, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para
proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
L L
03 u | <3|« B
. ZE| g« Z2<|Z2 2
DESCRIPCION DE LA ACTIVIDAD o< g o®oZ
o< nZlagkE
oX|f >xolx O
w O s <|lwoa w3
o L oo o
52 2| @
1 |Recibir solicitud del Servicio Informatico R, A
2 | Confirmar datos R, A C
3 | Verificar autorizaciones correspondientes C |RA
4 |Registrar e informar numero de reporte | R, A |
5 |Proporcionar servicio o turnar I R,A| |
6 |Recibir solicitud del Servicio Informatico | R, A
7 |Analizar solicitud del Servicio Informatico R, A
8 |Dar seguimiento a solicitud e informar | [ R, A
9 |Realizar procedimiento necesario R I R, A
10 | Entregar informacion derivada de la solicitud I I |R,A| |
11 | Informar cuando la solicitud haya sido atendida I I |R,A| |
12 | Confirmar que la solicitud fue atendida R, A C
13 | Requerir la evaluacion del servicio R, A C
14 | Analizar la evaluacion del servicio | R, A [
15 | Generar métricas para informes R, A
16 |Cerrar la solicitud del servicio | R, A [ |
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7.2 Diagramas de vista
En esta seccién se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso SI03: Entrega de Servicios Informaticos por Mesa de

Ayuda.
Vista Estatica IDEFO

(

Datos de la
PERSONA SOLICITANTE
—r
NG d Escalamiento a
Soliciud —p»{ RECEPCION | roporta nivel de slenciin
\ A)
| Seguimiento Servicio
MESA DE AYUDA | ATENCION
B - Evaluacién del
g —
2 y ( | Informacion servicio
derivada
ENTREGA I
PERSONA RESPONSABLE | c q—. R
~ 7
EVALUACION ——» métricas e
informes
D)
PERSONA -
RESPONSABLE
DIRECCION DE
INFORMATICA MESA DE AYUDA
Nodo: SI03/A-1 Entrega de Servicios Informéticos por Mesa de Ayuda Namero: 001
\7 >y
Vista Dinamica BPMN
s N
o Recibir solicitud del
L Servicio Informatico
Confirmar datos
e
S| 3
(&) 2
o >
] i Verificar autorizaciones
% = correspondientes
< <
%]
e w
= | =
7} Registrar e informar
nimero de reporte
Proporcionar servicio o N
turnar i
4 - '\\ Recibir solicitud del
_ 2 y Servicio Informético
o | 2
S| 0
[ 5] Analizar solicitud del
= I Servicio Informatico
m
g | 2
e | o
2 Aeef A1
@ Dar seguimiento a solicitud .
w e informar v
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S103C ENTREGA

PERSONA RESPONSABLE

///ﬁ\-‘

PERSONA RESPONSABLE

Realizar procedimiento
necesario

DIRECCION DE
INFORMATICA

Entregar informacién
derivada de la solicitud

Informar cuando la

solicitud haya sido
atendida

SI103D EVALUACION

MESA DE AYUDA

Confirmar que la solicitud

fue atendida

Requerir la evaluacién del
servicio

Analizar la evaluacién del
servicio

Generar métricas para
informes

Cerrar la solicitud del

servicio

v
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ANEXO 8.
Proceso SI04: Administracion de Informacion Electronica

8.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el

proceso SI04: Administracion de Informacion Electronica, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;

e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para

proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
L L
- -
m m
w w L c</() % c</()
03|08 |0, |25 2
= = @) @)
: ZE | Z0 |22 | & )
DESCRIPCION DE LA ACTIVIDAD OZL |10 (02 | = | vm
o2|lox | o% |wx |w,,
OX | 00|02 |0 | x4
WO |lwuw | wo <L |«
xl b |0 |22 2
o= | o= |0 Ow| O
nAaly
o o
w w
o o
1 |Elaborar documentacion de requerimientos de datos R, A
2 Identificar conjuntos de datos que seran las fuentes de R A
informacion ’
3 Gestionar incorporacion de Informacion Electronica a R c R A
la plataforma
4 | Definir plan de retencion y recuperacion de datos R, A C R
5 |Canalizar requerimientos de datos R, A | | |
6 |Gestionar informacién adicional necesaria C R, A
7 |Realizar analisis de conjunto de datos C R, A
8 |Integrar documentacion del analisis R, A
Elaborar modelos y diccionarios de datos o ficha de
9 |. . ; C R, A
inventario de objetos
10 | Gestionar recursos de almacenamiento I C C R, A
11 | Crear estructuras de bases de datos o repositorios C C R, A
12 |Integrar documentacién del disefo | R, A
Realizar integracion de los datos en la estructura de
13 o | C I R, A
base de datos o repositorios
14 | Solicitar respaldos de base de datos o repositorios I C I R, A
15 |Incorporar documentacion de la integracion R, A
16 | Verificar integracion de Informacion Electrénica [ R, A C
17 | Emitir liberacion de las bases de datos o repositorios | R, A |
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ROLES
T} T}
| |
o o
w w w % % %
05|08 |os |25 |2
= = O| o O
DESCRIPCION DE LA ACTIVIDAD OZL | O | Q2 w=|om
o2 |lox | oL |wx | w,,
O | 00| 0= |xx0|x a
WO |lwuw | wo <l | «
L |eb |20 |22 2
O= | o= |0 Ow | O
NA|n
o o
L L
o o
18 Conformar listado de personas usuarias y roles de | R A |
acceso ’
19 Integr_ar _ metadatos de las bases de datos o | C R A C
repositorios
20 Gestionar acceso de personas usuarias conforme a | c c | R A
los roles autorizados
21 Registrar o aptugllzar en el RIBDRIE sus bases de | | R A R
datos o repositorios
22 |Validar cumplimiento de la informacion en el RIBDRIE [ R, A [ | |
23 Monltpregr vigencia de las bases de datos o R A | | c |
repositorios
24 |Liberar Recursos de TIC no utilizados R, A [ C, 1 | |
o5 Verlflgar 'utllldad de respaldos de bases de datos o | c R A R
repositorios
26 |Monitorear disponibilidad del RIBDRIE R, A C C
27 Realizar mantenlmlentq a .contenlc!os, est.ructuras de | RC|RC C R A
bases de datos y repositorios, segun monitoreo

8.2 Diagramas de vista
En esta seccion se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso S/04: Administracion de Informacién Electrénica.

Vista estatica IDEFO

Proceso de
incorporacién

Asignacion
de recursos

Caracteristicas
Requerimientos de los datos
— Andlisis
de datos Actualizacion de BD

A Listado de usuarios

Estructuras
de BD
Disefo
Actividades de
DIRECCION DE PEReONA B Acceso a registro
INFORMATICA RESFONSADIE las BO
DE INFORMACION Integracién ‘
Vigencia de BD
PERSONA c Cumplimiento  Recursos
RESPONSABLE PERSONA ‘del registro
DE BD RESPONSABLE Registro
DE BD

PERSONA Ajustes

PERSONA Monit
RESPONSABLE RESPONSABLE Rona Unidad de
DE INFORMAGION DE BD £ | respaidos
PERSONA DIRECCION DE
RESPONSABLE | INTEGRACION }

DE BD Mantenimiento = Reportes
DIRECCION DE

PERSONA DIRECCION DE
RESPONSABLE  NFORMATICA INTEGRAGION £
DE INFORMACION PERSONA
RESPONSABLE
DE BD DIRECCION DE

DIRECCION INTEGRACION

PERSONA DE GOMPUTO
RESPONSABLE PERSONA
DE INFORMACION RESPONSABLE DE BD

Nodo: SI04/A-0 Titulo: Administracién de Informacién Electrénica Namero: 001
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Vista dinamica BPMN
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i Elaborar documentacién
4 de requerimientos de datos
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datos que seran las
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Gestionar incorporacion
de Informacién
Electronica a la plataforma

DIRECCION DE
INFORMATICA

DIRECCION DE INFORMATICA

DIRECCION DE
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Definir plan de retencién y
recuperacién de datos

PERSONA RESPONSABLE
DE INFORMACION

Canalizar requerimientos
de datos

PERSONA RESPONSABLE DE BD

Gestionar informacién
adicional necesaria

Realizar analisis de
conjunto de datos

Integrar documentacion del

analisis
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-
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almacenamiento
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de datos o repositorios

Integrar documentacion del
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z
m
LY

GUIA PARA LA ADMINISTRACION DE LAS TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES DEL INEGI

[ FECHADEEMISION | ANEXO h
COORDINACION GENERAL DE INFORMATICA [ MES ARNO ] 8
06 2023 Y

~

PERSONA RESPONSABLE DE BD

Realizar integracion de los
datos en la estructura de
base de datos o
repositorios

Gestionar acceso de
personas conforme a los
roles autorizados

Solicitar respaldos de base
de datos o repositorios

Incorporar documentacién
de la integracién

S104C INTEGRACION

PERSONA RESPONSABLE DE INFORMACION

Verificar integracién de
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bases de datos o
repositorios
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de acceso
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Sl04D REGISTRO

PERSONA RESPONSABLE
DE BD

= Registrar o actualizar en el
! RIBDRIE sus bases de
datos o repositorios
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DE INFORMACION

DIRECCION DE = PERSONA RESPONSABLE DE

INTEGRACION

Validar cumplimiento de la »
informacién en el RIBDRIE v
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ANEXO 9.
Proceso SG01: Gobernanza de la Seguridad Informatica

9.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el

proceso SGO01: Gobernanza de la Sequridad Informatica, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;
e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para

proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
w
-
2
Z | w w QO
|_|J~<_) on Z <
, 89|25| B8
DESCRIPCION DE LA ACTIVIDAD @) <z': ‘O T | ® %
55|82 | KO
x X m © < L
00 | xi = N
Q1 a?| ok
(&) i
o
w
o
1 |ldentificar servicios y procesos del SISIC R, A C C
2 |Analizar requerimientos a integrar o actualizar en el SISIC R, A C C
3 |Informar requerimientos recolectados R, A I I
4 |Reunir los requerimientos R, A |
5 |Considerar aspectos internos y externos que impacten en el SISIC R, A R
6 |Determinar alcance y aplicabilidad del SISIC C R, A C
7 |ldentificar acciones para verificar resultados del SISIC C R, A R
8 |Proponer integracion y mejoras al SISIC C R, A I
Establecer planes de analisis de riesgos y auditorias a los Servicios
9 b C R, A R
Informaticos
10 Avalar planes de analisis de riesgos y auditorias a los Servicios R A |
Informaticos ’
Elaborar o colaborar en las disposiciones normativas en Seguridad
11 i C R, A R
Informatica
Contribuir en la elaboracién y actualizacion de criterios técnicos y
12 | = e . " R, A I
disposiciones en Seguridad Informatica
Definir estrategia y controles tecnoldgicos de proteccion para
13 iy o - -~ R, A C C
Informacion Electronica y Servicios Informaticos
Informar estrategia y controles tecnoldgicos de proteccion para
14 i 7 o " R, A I I
Informacion Electronica y Servicios Informaticos
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9.2 Diagramas de vista
En esta seccién se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso SG01: Gobernanza de la Sequridad Informatica.

Vista Estatica IDEFO

Lineamientos en Materia de TIC en el INEGI PETIC

}

Requerimientos para el SISIC —=  Conceptualizacién

A

Criterios de factores de riesgos
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Estrategia para Informacion
— Estrategia —=  Electrénica y Servicios

Informaticos
DIRECCION DE SEGURIDAD. ? T T

[

GRUPO DE COORDINACION.
PERSONA RESPONSABLE DE SEGURIDAD

Nodo: SGOL1/A-0 Titulo: Gobernanza de la Seguridad Informatica ' Numero: 001
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z
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DIRECCION DE
SEGURIDAD

PN Identificar acciones para
} verificar resultados del
o SIsIC

PERSONA RESPONSABLE
DE SEGURIDAD

Proponer integracion y
mejoras al SISIC

DIRECCION DE
SEGURIDAD
Establecer planes de
analisis de riesgos y
auditorias a los Servicios
Informaticos

PERSONA RESPONSABLE
DE SEGURIDAD

DIRECCION DE SEGURIDAD

SG01B PLANEACION

Avalar planes de analisis
de riesgos y auditorias a

los Servicios Informaticos

GRUPO DE
COORDINACION

DIRECCION DE
SEGURIDAD

Elaborar o colaborar en
A las disposiciones
y normativas en Seguridad
Informatica

PERSONA RESPONSABLE
DE SEGURIDAD

DIRECCION DE SEGURIDAD

Contribuir en la
elaboracion y actualizacion
de criterios técnicos y
disposiciones en
Seguridad Informética

SG01C ESTRATEGIA

Definir estrategia y
controles tecnolégicos de
proteccién para
Informacién Electrdnica y
Servicios Informaticos

Informar estrategia y
controles tecnolégicos de

GRUPO DE COORDINACION

proteccion para
Informacion Electrdnica y
Servicios Informaticos
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ANEXO 10.
Proceso SG02: Administracion de la Seguridad Informatica

10.1 Matriz de asignacion de roles del Personal Informatico

La siguiente matriz establece las actividades que debera realizar cada rol involucrado en el

proceso SG02: Administracion de la Sequridad Informatica, se entendera por:

e R: Persona, area o grupo responsable de realizar la actividad,;

e A: Persona, area o grupo que debera aprobar y asegurar que se realice la actividad;
e C: Persona, area o grupo a la que se le debera consultar para la toma de decisiones o para

proporcionar datos que contribuyan al desarrollo de la actividad, e

e |: Persona, area o grupo a la que se le debera informar de las decisiones y resultados de la

actividad.
ROLES
w
-
<
Z | w [)a)
UJ\Q aNn|Z2<
Z n o Z <O 9
DESCRIPCION DE LA ACTIVIDAD oZ|0o a 3-) o
LZ(0%| W @
SO 02| @
rX 0wl <o
o0 |xH =
Qa” |6k
o %)
o
w
o
Implementar y controlar actividades para cumplir la estrategia de
1 . " I R,A| C
Seguridad Informatica
2 |Evaluar los riesgos informaticos R, A
3 |Ejecutar acciones de tratamiento para riesgos informaticos R, A
4 |Implementar procesos y controles de Seguridad Informatica R, A
5 Monitorear y medir efectividad de procesos y controles de Seguridad R A |
Informatica '
6 |Aplicar métodos de monitoreo y medicion de riesgos informaticos R, A
Auditar cumplimiento de los procesos y controles de Seguridad
7 o I R |RA
Informatica implementados
8 Generar reportes de no conformidades, acciones de correccion y R A
controles implementados ’
9 |Proponer mejoras o modificaciones al SISIC I R, A
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10.2 Diagramas de vista
En esta seccién se muestra, de manera grafica y estandarizada, la estructura de flujo de etapas
y de actividades correspondiente al proceso SG02: Administracion de la Sequridad Informatica.

Vista Estatica IDEFO

Lineamientos en Materia de TIC en el INEGI PETIC I1SO 27000
Plan de Gobernanza — g Procesos y controles de
- Seguridad Informatica
Implementacion —
Procesos y controles de
Seguridad Informatica A
A A
—

Métodos de Monitoreo =

monitoreo y g | Reportes de cumplimiento

medicién de de procesos y controles

riesgos A
Y
_r» Reportes de No-Conformidad
i i Reportes de acciones de correcion|
Mejora Continua > de Riesgos y Controles
C g Mejoras/Modificaciones al SISIC
\—— DIRECCION DE SEGURIDAD T T
— PERSONA RESPONSABLE DE SEGURIDAD

Nodo: SG02/A-0 Titulo: Administracién de la Seguridad Informatica Nimero: 001
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actividades para cumplir la
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tratamiento para riesgos
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) 4
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Implementar procesos y
controles de Seguridad .

Informatica
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SG02B MONITOREO
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SEGURIDAD
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Informatica

PERSONA RESPONSABLE DE
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DE SEGURIDAD
Auditar cumplimiento de
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implementados
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SEGURIDAD

v
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